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1. Einleitung

Quantenkryptographie ist eine neue kryptographische Methode, basierend
auf den Grundgesetzen der Quantenmechanik, mit der zwei Personen tiber ei-
ne direkte Verbindung 100% abhorsicher einen Schliissel vereinbaren kénnen,
welcher dann zur geheimen Kommunikation verwendet werden kann.

Das erste 1989 realisierte Quantenkryptographie-Experiment konnte in eindrucksvoller
Weise das prinzipielle Funktionieren der Quantenkryptographie zeigen. Seit dieser Zeit
wurden einige weitere Quantenkryptographie-Experimente aufgebaut, um neue Sche-
mas zu testen und bestehende Aufbauten zu verbessern. In der Quantenkryptographie
ist jetzt aber sicher die Zeit reif, um funktionierende und ausreichend getestete Sche-
mas so zu modifizieren und zu verbessern, dass sie in naher Zukunft als Prototypen
fiir eine baldige Anwendung verwendet werden konnen. Die Anforderungen an eine der-
artige Apparatur sind klar: Neben einer hohen Ubertragungsrate und einer verschwin-
denden Fehlerrate sollte ein derartiges Gerdt mdoglichst kompakt und handlich sein. Die
Anwenderfreundlichkeit bedingt weiters Kriterien wie minimaler bzw. wegfallender Ju-
stieraufwand vor und wihrend der Ubertragung und natiirlich eine benutzerfreundliche
Schnittstelle zum Anwender (PC mit einfacher Software). Weiters sollte die Linge der
Ubertragungsstrecke moglichst grof sein.

Nachdem wir uns fiir ein bestimmtes Quantenkryptographie-Schema entschlossen
hatten, konnten wir uns, unter Beriicksichtigung der oben angefiihrten Anforderungen,
an die Wahl der fiir das Experiment notwendige Komponenten machen. Wesentliche Ele-
mente dabei sind der PC, die Elektronik, die optischen Komponenten und alle Schnitt-
stellen zwischen diesen Komponenten.

Das gesamte Projekt lduft dann in mehreren Schritten ab, wobei die erste Stufe im
Testen und Ausmessen der einzelnen spéiter im Experiment verwendeten Komponenten
besteht. Gleichzeitig werden auch die ausgewahlten Schnittstellen zwischen den Kompo-
nenten getestet. Nach Auswertung der Daten wird entschieden, ob diese Komponenten
den Anforderungen entsprechen und falls nétig wird dann eine andere Auswahl getroffen
oder anderweitig optimiert.

Im zweiten Schritt wird mit den ausgewihlten Komponenten ein erstes funktionie-
rendes Experiment aufgebaut. Dabei muss darauf geachtet werden, dass die einzelnen
Komponenten jederzeit austauschbar bzw. variierbar sind, um so das optimale Zusam-
menspiel eruieren zu kénnen.
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Alle aus den ersten beiden Schritten des Projekts gewonnenen Erkenntnisse kénnen
dann in der dritten Stufe des Experiments verwendet werden. Dabei wird der Aufbau des
Experiments vor allem in Bezug auf die Kompaktheit verbessert. Alle optimalen Einstel-
lungen des vorangegangenen Experiments werden in diesen Aufbau fix implementiert.

Im letzten Schritt kann dann ein Layout fiir einen Prototypen eines ,,Quantenkryp-
tographie-Modems® entworfen werden.

Im Rahmen meiner Diplomarbeit sollten die ersten zwei Schritte des Projektes rea-
lisiert werden. In dieser Niederschrift meiner Arbeit folgt einem einfiihrenden Teil iiber
Kryptographie und deren Geschichte ein Kapitel, welches die grundlegenden Vorausset-
zungen zum Verstehen der Quantenkryptographie beinhaltet. Anschliefflend wird das Ex-
periment in allen seinen Details beschrieben und die Messergebnisse prisentiert. Vor der
Zusammenfassung der Arbeit ist noch ein Kapitel, welches einen Vergleich mit anderen
zur Zeit laufenden oder kiirzlich abgeschlossenen Quantenkryptographie-Experimenten
anstellt. Das Literaturverzeichnis, eine Plinesammlung und das Nachwort bilden den
Abschluss der Diplomarbeit.



2. Klassische Kryptographie

In diesem Kapitel werden zuerst die Grundbegriffe der Kryptographie sowie die Me-
thoden und Algorithmen der verschiedenen Ver- und Entschliisselungstechniken erklért.
Der anschlieende historische Abrif} zeigt die geschichtliche Entwicklung der klassischen
Kryptographie auf und im letzten Abschnitt dieses Kapitels werden die momentan ver-
wendeten Methoden angefiihrt.

2.1. Grundbegriffe

Alle fiir die geheime Ubertragung von Nachrichten verwendeten Verschliisselungstech-
niken werden in dem Begriff Kryptographie (griechisch: kpvrroo = geheim; vypapev
= schreiben) zusammengefafit. Unter Verwendung bestimmter Algorithmen {ibersetzen
diese Techniken eine Nachricht aus einer allgemein lesbaren Form in eine verschliisselte
Zeichenfolge, welche nur vom Empfianger gelesen werden kann und fiir Dritte moglichst
nicht entschliisselbar sein soll.

Alle Techniken, welche ein Abhorer anwendet, um eine geheime Botschaft zu ent-
schliisseln, werden in dem Begriff Kryptoanalyse vereinigt.

Der Uberbegriff fiir alle Methoden der Kryptographie und Kryptoanalyse ist Kryp-
tologie (griechisch: Aoyoo = Sinn).

Die urspriingliche Form einer geheim zu sendenden Nachricht wird als Klartext m
(message) bezeichnet, welcher nach Anwendung einer Chiffrierung oder Verschlisselung
zu einem Geheimtext oder Chiffre ¢ wird. Ein bei bestimmten Algorithmen notwendiger
Schlissel wird mit k (key) bezeichnet.

Die Algorithmen der Verschliisselung lassen sich in zwei Gruppen einteilen:

2.1.1. Transpositionsalgorithmen

Bei einem Transpositionsalgorithmus bleiben die Klartextzeichen erhalten und werden
nach einer bestimmten, geheimen Regel umgeordnet. Eine solche Regel kann zum Bei-
spiel vorschreiben, jeweils zwei aufeinander folgende Zeichen zu vertauschen. Aus dem
Klartext ,, CODEWORT ROTE AMEISE* wiirde dabei der Geheimtext ,,OCEDOWTR
ORET MAIEES*® entstehen. Der Empfinger, welcher die Vertauschungsvorschrift kennt,
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Klartext . Geheimtext inverser Klartext
Transpositions- L
— . > Transpositions- ——»———
Algorithmus .
Algorithmus
Verschlisselung Entschlisselung

Abbildung 2.1.: Kryptographie mit Transpositionsalgorithmus

kann daraus sehr einfach den Klartext wiedergewinnen. Das Schema dieses Transpositi-
onsalgorithmus ist in Abbildung 2.1 graphisch dargestellt.

Eine derartig verschliisselte Nachricht ist jedoch relativ einfach zu knacken. Die Ent-
schliisselung wird unwesentlich schwieriger, wenn die Vertauschungsvorschrift kompli-
zierter wird. Als Beispiel sei hier die Skytale (siehe Abbildung 2.2) erwéhnt, welche bereits
500 vor Christus (siehe auch Kapitel 2.2 auf Seite 10) von den Griechen verwendet wurde.
Bei dieser Verschliisselungsmethode wurde ein Lederband spiralférmig um einen runden

Abbildung 2.2.: Skytale - Transpositionsalgorithmus

Holzstab definierten Durchmessers gewickelt und die Nachricht dann mehrzeilig entlang
der Lingsachse des Holzstiickes notiert. Aus dem Klartext , DASISTEINGEHEIMNIS“
entstand somit auf dem abgewickelten Leder der Geheimtext , EEDITAMNSNGITES-
SHT*“. Das Band wurde dann als Giirtel getarnt zu seinem Bestimmungsort gebracht,
an dem der Empfinger mit einem Stab gleichen Durchmessers die Nachricht wieder lesen
konnte.

2.1.2. Substitutionsalgorithmen

Bei einem Substitutionsalgorithmus wird jedes Klartextzeichen an der gleichen Stelle
durch ein anderes ersetzt. Dieses Chiffrezeichen wird mit einem Schliissel und unter
Verwendung einer meist einfachen mathematischen Funktion aus dem Klartextzeichen
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generiert. Ein wesentlicher Unterschied zu den Transpositionsalgorithmen besteht darin,
dass zur Verschliisselung des Klartextes und zur Entschliisselung des Geheimtextes bei
den Substitutionsalgorithmen ein Schliissel vorhanden sein muss (siche Abbildung 2.3).
Im Allgemeinen muss bei Transpositionsalgorithmen der Algorithmus selbst geheim blei-
ben, wobei bei Substitutionsalgorithmen die Methode allgemein bekannt sein kann und
eben nur der Schliissel geheim gehalten werden muss. Bei den Substitutionsalgorithmen

Schlissel Schlissel
Klartext L Geheimtext inverser Klartext
Substitutions- L
— ) > Substitutions- ——» ——
Algorithmus .
Algorithmus
Verschlisselung Entschlisselung

Abbildung 2.3.: Beim Substitutionsalgorithmus ist ein gemeinsamer Schliissel notwen-
dig.

wird je nach Schliissel zwischen den folgenden beiden Methoden unterscheiden.

Monoalphabetischer Substitutionsalgorithmus

Beim monoalphabetischen Substitutionsalgorithmus (auch Cdsar Code genannt; vergl.
Kapitel 2.2 auf Seite 10) besteht der Schliissel aus einem einzigen Zeichen. Dieses Schliis-
selzeichen wird mit jedem Klartextzeichen verkniipft und ergibt somit ein Geheimtext-
zeichen. Ersetzt man zum Beispiel jeden Buchstaben des Klartextes m durch eine Zahl
die seine Position im Alphabet bezeichnet (also A=1, B=2, C=3,...usw.) und wéhlt ein
Schliisselzeichen k aus dem Alphabet, dann kann der monoalphabetische Substitutions-
algorithmus als

¢; = (m; + k) mod N (2.1)

geschrieben werden, wobei in diesem Fall N = 26 ist, entsprechend der Anzahl der Buch-
staben im Alphabet. Der Index i geht dabei von 1 bis L (Anzahl Klartextzeichen). Die
so berechneten Zahlen werden wieder entsprechend durch Buchstaben ersetzt. Die somit
gewonnene Zeichenkette ist der Geheimtext c. In Abbildung 2.4 ist ein Beispiel fiir einen
monoalphabetischen Substitutionsalgorithmus angefiihrt. Die Kryptoanalyse eines der-
artig verschliisselten Textes ist wiederum relativ einfach. Wenn der Abhorer weif}, dass es
sich um einen deutschen Text handelt, kann dieser mit einer einfachen Untersuchung der
Buchstabenhéufigkeit im Chiffre den am hiufigsten auftretenden Buchstaben ermitteln.
Ist der Text lange genug, kann mit grofler Wahrscheinlichkeit geschlossen werden, dass
es sich dabei um die Buchstaben ,,e“ bzw. ,n“ handelt, da beide Buchstaben mit einer
Héufigkeit von > 9,7% in der deutschen Sprache vorkommen. Die Differenz zwischen
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Klartext m

MONOALPHABETISCHERSUBSTITUTIONSALGORITHMUS
+

Schlussel k

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
mod 26

Geheimtext ¢

SUTUGRVNGHKZOYINKXYAHYZOZAZOUTYGRMUXOZNSAY

Abbildung 2.4.: Monoalphabetischer Substitutionsalgorithmus mit Schliissel ,,F*

Klartextzeichen und Geheimtextzeichen ist dann das Schliisselzeichen. In Abbildung 2.4
ist auch sehr gut zu sehen, wie alle drei Buchstaben ,, T“ bei ,,... TITUT...“ Klartextes
in das Geheimtextzeichen ,,Z“ verwandelt werden. Eine noch einfachere Variante der
Kryptoanalyse besteht im Ausprobieren aller méglichen 26 Schliisselzeichen.

Etwas schwieriger zu entschliisseln ist die Methode, bei der jedem Klartextbuchstaben
ein eindeutiger Geheimtextbuchstabe zugeordnet wird, jeder Buchstabe somit ein eigenes
Schliisselzeichen erhélt. Die oben angefiihrten Attacken werden dann wirkungslos.

Polyalphabetischer Substitutionsalgorithmus

Beim polyalphabetischen Substitutionsalgorithmus wird anstelle von nur einem Schliissel-
zeichen ein ganzes Schlisselwort verwendet. Dieser Schliissel wird dann so oft hinterein-
ander gereiht, bis er die gleiche Linge wie der zu verschliisselnde Klartext hat (Vignére-
Chiffre; siehe auch Kapitel 2.2 auf Seite 10). Dadurch werden Entschliisselungsmethoden
wie die der Untersuchung der Buchstabenhiufigkeit zwecklos. Wie in Abbildung 2.5
zu erkennen ist, wird die Stelle ,,... TITUT...“ des Klartextes zu ,..LCAZB...“, wo-
bei der Klartextbuchstabe , T* im Geheimtext ein jeweils anderer ist. Allerdings kann

Klartext m

POLYALPHABETISCHERSUBSTITUTIONSALGORITHMUS
+

Schliisselwort k

GEHEIMESWORTGEHEIMESWORTGEHEIMESWORTGEHEIM
mod 26

Geheimtext ¢

WTTDJYUAXQWNPXKMNEXNYHLCAZBNXAXTIVGLPYPRDF

Abbildung 2.5.: Polyalphabetischer Substitutionsalgorithmus mit Schliisselwort ,, GE-
HEIMESWORT*

ein Abhorer den Text auf aufeinander folgende Buchstabenkombinationen untersuchen.
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Wird ndmlich mit einem relativ zum Klartext kurzem Schliisselwort verschliisselt, so ist
moglich, dass Zeichenfolgen wie ,ST*“ und ,,SCH“ im Deutschen oder ,TH* und ,,HE*
im Englischen mit dem gleichen Teil des Schliisselwortes chiffriert werden und so dem
Abhorer eine Hilfe geben.

Daraus wird ersichtlich, dass mit zunehmender Léange des Schliisselwortes diese Me-
thode sicherer wird.

2.1.3. Code nach Vernam

Eine Verallgemeinerung des vorhin erwéhnten Vignére-Chiffre stellt ein nach dem Ame-
rikaner G. S. Vernam [1](siehe auch Kapitel 2.2 auf Seite 11) benanntes System dar. Der
Code nach Vernam schreibt einen Schliissel vor, welcher

o zufillig erzeugt wird,
e die gleiche Liange wie der Klartext hat
e und nur einmal zum Verschliisseln einer Nachricht verwendet wird.

Der Code nach Vernam ist in der Abbildung 2.6 schematisch dargestellt. Ist die ab-
solute Geheimhaltung des Schliissels gewihrleistet, so kann dieses System als 100%ig
abhorsicher bezeichnet werden. Der in Gleichung 2.2 dargestellte Verschliisselungsvor-

Klartext m

DERCODENACHVERNAMISTHUNDERTPROZENTABHOERSICHER
+

Schliisselwort k

MLFUJBFDEAMGIPKCVGDETFDQYHKBHSLJMIJHTGDKDWYMWH

mod 26

Geheimtext ¢

QQXXYFKRFDUCNHYDIPWYBARUDZERZHLOACKJBVICWFBUBZ

Abbildung 2.6.: Code nach Vernam mit zufillig erzeugtem Schliisselwort

gang gleicht dem des monoalphabetischen Substitutionsalgorithmus (Gleichung 2.1) bis
auf den wesentlichen Unterschied, dass hier jedem Klartextzeichen m; ein eigenes, zufillig
erzeugtes Schliisselzeichen k; zugeordnet ist.

Fiir die Kryptoanalyse kann ein Abhérer nur alle 26% mdglichen Schliissel ausprobie-
ren, was selbst bei einer relativ kurzen Nachricht von 70 Zeichen dem Testen mit 10%
Schliisseln gleichkommt. Das Resultat dabei ist aber auch nur wieder jede mogliche und
sinnvolle Nachricht bestehend aus 70 Zeichen. Das wiederum ist gleichzusetzen mit dem
einfachen Erraten der Botschaft.
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In der Praxis wird diese Methode fast nie verwendet, weil die Erzeugung und vor
allem die sichere Verteilung eines geheimen und sehr langen Schliissels aufwendig ist.
Die Quantenkryptographie erlaubt jedoch eine Schliisselvereinbarung zwischen Sender
und Empfinger iiber einen direkten Verbindungskanal, deren Sicherheit und Vertrau-
lichkeit basierend auf physikalischen Gesetzen iiberpriift werden kann. Sie bildet daher
die ideale Erginzung zum Code nach Vernam und ermdglicht beweisbar abhorsichere
Kommunikation.

2.1.4. Asymmetrische Algorithmen

Alle bisher vorgestellten Algorithmen gehéren zur Gruppe der symmetrischen Algorith-
men. Das bedeutet vereinfacht, dass beim Ver- und Entschliisseln jeweils zueinander in-
verse Funktionen (siehe Gleichung 2.3; f ist hierbei die Funktion, welche m verschliisselt
und die inverse Funktion f~' entschliisselt das Chiffre wieder zu m) verwendet werden.
Wird dabei ein Schliissel k£ verwendet, so ist dieser beim Ver- und Entschliisseln der
Gleiche.

FHf(ms k)i k) =m (2.3)
Beim Transpositionsalgorithmus muss der Empféinger aller Permutationen, die der Sen-
der vorgenommen hat, wieder riickgdngig machen, also die inversen Permutationen
durchfiihren. Beim mono- und polyalphabetischen Substitutionsalgorithmus sowie beim
Code nach Vernam wird zum Verschliisseln Klartext und Schliissel beispielsweise addiert
und beim Entschliisseln Geheimtext und Schliissel voneinander subtrahiert.

Der Nachteil symmetrischer Methoden liegt darin, dass fiir eine geheime Kommunika-
tion zwischen n Teilnehmern zuerst @ geheime Schliissel vereinbart werden miissen.
Dies macht eine derartiges geheimes Kommunikationsnetz absolut unpraktikabel.

Asymmetrische Algorithmen hingegen verwenden einen dffentlichen Schliissel (e, N),
welcher allgemein zugénglich ist und der Verschliisselung dient, und einen privaten
Schliissel (d, N), der nur dem jeweiligen Besitzer bekannt ist und der Entschliisse-
lung dient. Die Wahl der zwei Schliissel sowie die Ver- und Entschliisselung lauft wie
folgt ab:

e Jeder Teilnehmer wihlt zwei Zahlen p und ¢ und bestimmt daraus N = pq und e
teilerfremd zu (p — 1) und (¢ — 1). N und e bilden den &ffentlichen Schliissel.

e Die Verschliisselungsvorschrift fiir jeden, der einem Teilnehmer eine Botschaft sen-
den will, lautet ¢ = m® mod N, wobei die Werte e und N des jeweiligen Empfingers
verwendet werden. Die zu verschliisselnde Nachricht muss zu diesem Zeitpunkt in
Form von natiirlichen Zahlen < N vorliegen (z.Bsp. jeder Buchstabe wird durch
seine Ordnungszahl im Alphabet ersetzt).

e Der Empfinger bestimmt sich aus seinen gewihlten Zahlen p und ¢ weiters seine
geheime Dekodierzahl d, welche die Bedingung ed mod ((p—1)(¢g— 1)) = 1 erfiillen
muss.
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e Die Entschliisselungsvorschrift fiir den Empfinger lautet dann m = ¢ mod N. Die-
se Entschliisselung kann nur vom rechtméfigen Empfianger durchgefiihrt werden,
weil nur dieser im Besitz der Dekodierzahl d ist.

Die Sicherheit dieses Systems beruht auf dem enormen Rechenaufwand, um die geheime
Dekodierzahl d aus den Zahlen N und e, jedoch ohne Kenntnis der jeweiligen Zahlen p
und ¢ zu bestimmen. Dieser Aufwand steigt exponentiell mit der Linge des Schliissels
(I = slogN). Kénnte man bei diesen Berechnungen einen Quantencomputer verwen-
den, wiirde sich der Aufwand drastisch reduzieren (nur mehr quadratische Abhéngigkeit
des Aufwands von [;). Der Vorteil dieser Methode besteht nun darin, dass der Aufwand
zum Chiffrieren und Dechiffrieren polynomial, der Aufwand fiir die Kryptoanalyse je-
doch exponential mit der Zahl l; steigt. Das Prinzip dieser RSA-Methode [2](siehe auch

° B\ -

ck

(e’N)B \ m=cdcmod N.

A

eN), eN),
@C

(e.N)
D
O geheim 9
[ éffentiich D

Abbildung 2.7.: RSA-Methode: geheime Kommunikation mehrerer Teilnehmer unter
Verwendung offentlicher Schliissel

Kapitel 2.2 auf Seite 12) ist in Abbildung 2.7 noch einmal graphisch dargestellt.

2.2. Historischer Abri3

1900 v. Chr. Hieroglyphen
Ein &gyptischer Schreiber verwendet keine Standard-Hierogly-
phen. Dies wird als erstes Dokument fiir niedergeschriebene
Kryptographie gefiihrt. [3] S.71
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1500 v. Chr.

600-500 v. Chr.

487 v. Chr.

60-50 v. Chr.

0-4007

1518

1558

10

Geheimrezept
Eine mesopotamische Tafel beinhaltet eine verschliisselte Formel
zur Herstellung einer Glasur fiir Topfe. [3] S.75

Bibel
Teile der Originalschriften des Buches Jeremia wird mit einem
einfachen Substitutionscode (ATBASH) verschliisselt. Zu dieser

Zeit gibt es im hebriischen einige einfache Verschliisselungstech-
niken. [3] S.77

Skytale

Die Griechen verwenden ein einfaches , Chiffriergeréit®, genannt
Skytale (siehe auch Kapitel 2.1.1 auf Seite 4), dem ein Transpo-
sitionsalgorithmus zu Grunde liegt. [3] S.82

Casar-Code

Julius Casar (100-44 v. Chr.) verwendet einen einfachen Substi-
tutionsalgorithmus (siehe auch Kapitel 2.1.2 auf Seite 5) fiir die
Kommunikation mit seinen Legionen. [3] S.83

Kama Sutra

Im Kama Sutra wird Kryptographie als die 44. von 64 Kiinsten
gelistet. Diese Kunst wird wie folgt beschrieben: Die Kunst des
Verstehens von verschliisselten Schriften und des Schreibens von
Wértern in eigentimlicher Art. [4]

Erstes Kryptographie Buch

Johannes Trithemius schreibt das erste Buch iiber Kryptogra-
phie mit hoher Auflagenzahl. Er erfindet einen Code, bei dem
jeder Buchstabe durch ein Wort ersetzt wird, wobei der entste-
hende Text wieder Sinn macht und so der Eindruck entsteht,
dass es sich dabei nicht um ein Chiffre handelt. [3] S.130

Der Ursprung des Vignére-Codes

Giovan Batista Belaso schligt die mehrmalige Verwendung ei-
nes Schliisselwortes zur Chiffrierung vor (polyalphabetischer
Substitionsalgorithmus; siehe auch Kapitel 2.1.2 auf Seite 6).
Dieser erste Vorschlag gerdt aber in Vergessenheit und wird
22 Jahre spiter von Blaise de Vignére wieder aufgegriffen (siehe
iibernéichsten Eintrag in der Zeittafel). [3] S.137
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1563 Klassifizierung der Kryptographie
Die Einteilung in Transpositions- und Substitutionsalgorithmen
sowie in Symbolsubstitutionsalgorithmen (Klartextzeichen wer-
den durch Symbole ersetzt) macht Giovanni Battista Porta.
Er schldgt auch die Verwendung von Synonymen, Phrasen und
Rechdschraibfelern vor, um die Kryptoanalysten zu verwirren.
(3] S.138

1585 Der Vignére-Code von Giovan Batista Belaso
Blaise de Vignére schreibt ein Buch iiber Geheimtexte und stellt
darin eine Methode der regenerativen Schliisselerzeugung vor.
Dabei werden Klartexte oder Geheimtexte von fritheren Bot-
schaften als Schliissel weiterverwendet. Er greift die Idee von
Giovan Batista Belaso auf und priigt deren Namen. [3] S.146

1917 Code nach Vernam
Der AT&T Ingenieur Gilbert S. Vernam erfindet den bis heute
einzig bekannten 100% sicheren Code, den Vernam-Code, auch
one-time-pad genannt (siehe auch Kapitel 2.1.3 auf Seite 7). Er
konstruiert auch ein Maschine, welche diesen Code verwendet.
Dieses Chiffriergerét wird 1920 kommerziell vermarktet. [3] S.401

1919 Rotorkryptographiemaschine
Hugo Alexander Koch reicht in den Niederlanden ein Patent fiir
eine Kryptographiemaschine mit einer rotierenden Walze ein.
Auf dieser Walze sind die Verschliisselungsvorschriften eingear-
beitet. Die Patentrechte gehen spéter auf Arthur Scherbius iiber.
3] S.420

1923 Enigma
Arthur Scherbius griindet die Chiffriermaschinen Aktiengesell-

schaft um die Enigma-Maschine zu produzieren und zu vermark-
ten. [3] S.421

1933-1945 Enigma und der zweite Weltkrieg
Die Enigma wird kein kommerzieller Erfolg, wird aber iiberholt
und verbessert und dient der deutschen Wehrmacht im zweiten
Weltkrieg als Chiffriergerdt. Die Tatsache, dass der Code von
den Alliierten geknackt wird, ist wesentlich fiir den Ausgang des
Krieges. [3]
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2. Klassische Kryptographie

1976 Kryptographie mit 6ffentlichem Schliissel
Whitefield Diffie und Martin Hellman veroffentlichen einen Ar-
tikel, in dem sie die Idee eines Kryptographiesystems mit 6ffent-
lichen und geheimen Schliisseln prisentieren (siehe auch Kapi-
tel 2.1.4 auf Seite 8). [5]

1977 RSA-Methode
Inspiriert von den Ideen der Herren Diffie und Hellman und als
absolute Neulinge auf dem Gebiet der Kryptographie, erarbei-
ten Ronald L. Rivest, Adi Shamir und Leonard M. Adleman ein
praktikables public key system (siehe auch Kapitel 2.1.4 auf Sei-
te 9). Die RSA-Methode ist ein auch noch heute gebréuchliches
System. [2]

2.3. Was ist momentan in Verwendung ?

Die Entscheidung, welches System fiir eine bestimmte geheime Kommunikation verwen-
det werden soll, hidngt in erster Linie davon ab, wie sicher die Kommunikation gegen
eine Abhorattacke sein soll. Um beispielsweise ein geheimes Treffen in drei Tagen zu
arrangieren, ist es ausreichend, eine Methode zu verwenden, die von einem etwaigen
Abhorer erst in vier Tagen geknackt werden kann. Sollen jedoch Daten iibertragen wer-
den, die dauerhaft geheim bleiben sollen, muss eine 100% abhorsichere Kommunikation
verwendet werden - der Code nach Vernam also.

Die Firma Mils Elektronik bei Innsbruck hat genau diese Uberlegungen in ihr Sy-
stem 700 integriert. Um vollstindig sichere Kommunikation zu fiihren, wurde eine PC-
Einschubkarte entwickelt, die mit Hilfe einer Rauschquelle einen zufilligen Schliissel er-
zeugt, welcher auf zwei Datentrigern zu Sender und Empfinger gebracht werden muss.
Zu iibetragende Texte oder Bilder werden mit dem Code nach Vernam unter Zubhilfe-
nahme des verteilten, geheimen Schliissels ver- und entschliisselt. In einem Netzwerk
von mehreren Benutzern werden standardméssig fiir jeweils zwei Teilnehmer Schliissel
vereinbart, wobei die Moglichkeit offengehalten wird, auch fiir mehr als zwei Teilnehmer
den gleichen Schliissel zu verwenden. Fiir weniger brisante Nachrichten kann man al-
ternativ zum one-time-pad auch einen geheimen Kryptographiealgorithmus verwenden,
welcher sich ebenfalls auf einer PC-Karte in einem zugriffgeschiitzen Speicher befindet.
Diese Methode kann jederzeit und zwischen jedem Teilnehmer innerhalb des Netzes ver-
wendet werden. Das System erlaubt eine weltweite Vernetzung von prinzipiell beliebig
vielen Teilnehmern, wobei es eine (oder mehrere) Station(en) zu Erzeugung der gehei-
men Schliissel gibt. Der wohl einzige Schwachpunkt in diesem System ist jedoch die
komplizierte und unsichere Verteilung der Schliissel. Hier kann jedoch die Quantenkryp-
tographie Abhilfe verschaffen.

Eine weitere zur Zeit verwendete Methode ist die RSA-Methode. Dieses System hat
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den groflen Vorteil, dass sich sehr einfach beliebig viele Benutzer daran beteiligen kénnen.
Es muss nur an einem fiir jeden Teilnehmer zugénglichen Ort eine Datenbank mit allen
offentlichen Schliisseln liegen und schon kann jeder Benutzer jedem anderen Teilnehmer
sichere (im Rahmen der RSA-Methode) Kommunikation betreiben. Diese RSA-Methode
findet vor allem im Gebiet der privaten Kommunikation hiufigen Einsatz.

Fiir die Ubertragung der groBen Mengen an Daten im Bereich des Finanzwesens und
der Wirtschaft wird auf die Substitutions-Methode mit langen Schliisseln zuriickgegrif-
fen. Die Kommunikation fiir das Netbanking iiber das Internet wird beispielsweise mit
Hilfe eines 128bit Schliissel ,,sicher* gemacht.
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3. Quantenkryptographie

Im vorigen Kapitel wurde der Code nach Vernam als die einzige 100%ig abhorsichere
Methode vorgestellt und der Quantenkryptographie die Fahigkeit zuerkannt, einen ge-
heimen Schliissel iiber einen direkten Verbindungskanal zu erzeugen. Warum die Quan-
tenmechanik derartige Moglichkeiten erdffnet und wie die Protokolle der Quantenkryp-
tographie ablaufen, soll in diesem Kapitel erklart werden.

3.1. Abhoren = Messen

Der Code nach Vernam bezieht seine Sicherheit aus der Geheimhaltung des Schliissels.
Bei allen klassischen Methoden muss der Schliissel generiert und anschlieffend zu Sender
und Empfiinger gebracht werden. Diese Ubertragung, wie immer sie auch geschehen mag,
kann ein Abhérer ausnutzen, um sich diesen Schliissel méglichst unbemerkt anzueignen.
Jeder dieser Versuche des Abhorens ist mit einer Messung an dem klassischen Objekt
,ochliissel“ gleichzusetzen. Wird der Schliissel beispielsweise iiber eine elektrische Lei-
tung in Form von TTL-Pulsen {ibermittelt, kann ein Abhoérer mit einer elektronischen
Messschaltung dieses Signal in einer Weise abgreifen, dass Sender und Empfénger dies
nicht von einem Verlust entlang der Ubertragungsstrecke unterscheiden konnen. Genau-
sogut konnte der Schliissel iiber ein Glasfaserkabel iibertragen werden. Der Abhorer leitet
von den Lichtpulsen einige Promille ab und kann somit den gesamten Schliissel abhoren,
wiederum ohne von Empfianger oder Sender bemerkt zu werden. Wird der Schliissel auf
einem Datentriger (vergleiche one-time-pad bei Mils Elektronik; Kapitel 2.3 auf Sei-
te 12) iibermittelt, so besteht immer noch die Moglichkeit, dass entweder der Kurier
nicht verlisslich ist oder die Daten auf dem Datentriager von einem Abhorer vom Kurier
unbemerkt gelesen werden.

Billigt man dem Abhorer nun beliebige technische Moglichkeiten zu, so kann er immer
ein MeBsystem bauen, welches das klassische Ubertragungssystem in geringerem Ausmaf
beeinflusst, als Sender und Empfinger je feststellen konnen. Innerhalb der klassischen
Physik ist somit prinzipiell jede Ubertragung des Schliissels in gewissem Mafe unsicher.

Betrachtet man jedoch Quantensysteme und die Messungen von Quantenzustéinden,
so erkennt man, dass Messungen nur mit einer bestimmten Erfolgsquote (Wahrschein-
lichkeit) und nur mit einer signifikanten Verinderung bzw. Zerstérung des Quantenzu-
standes durchgefiihrt werden kénnen. Dies ist Thema des néichsten Abschnittes.
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3.2. Ein wenig Quantentheorie

3.2.1. Zustand und Messung

Fiir ein quantenmechanisches System wird ein beliebiger Zustand zur Zeit ¢ = ¢, durch
einen Zustandsvektor |¥(ty)) beschrieben, welcher ein Element des Hilbertraumes H
ist. Jede messbare physikalische Grofie o kann durch einen Operator A beschrieben wer-
den, wobei die Eigenwerte a,, von A die einzig moglichen Messresultate sind. Bei einem
derartigen Messprozefl wird der Hilbertraum H in die Eigenvektoren |u,) aufgespaltet.
Sind die Eigenwerte a,, des Operators A nicht entartet, so kann jedem Eigenwert a,, ein
separater Eigenvektor |u,) zugeordnet werden:

Alu,) = ay|uy) (3.1)

Bilden die Eigenvektoren |u,) eine Eigenbasis im Hilbertraum H, so bezeichnet man den

Operator A als Observable A. Der normierte Zustand des Quantensystems kann dann

als
|\I]> = ch|un> (32)

geschrieben werden. Die Dimension n der Eigenbasis ist dabei durch die Anzahl aller
mdglichen, unterscheidbaren Messergebnisse a,, gegeben. Die Wahrscheinlichkeit, bei ei-
ner Messung der Observablen A den Eigenwert a, zu messen, ist

P(an) = |(un| 7). (3-3)

Wird die Messung der Observablen A oft wiederholt, so ergibt sich eine Wahrscheinlich-
keitsverteilung der Eigenwerte a,. Daraus ldft sich der Mittelwert (A) der Messergeb-
nisse der Observablen A B

(R) = Y aule, (3.4

und die Standardabweichung AA der Messergebnisse dieser Wahrscheinlichkeitsvertei-
lung
AA = /A2 — (A)? (3.5)

bestimmen, welche ein Maf fiir die Verteilung der Messergebnisse um den Mittelwert (A)
ist.

Fiir zwei Operatoren A und B ist der Ausdruck (AB — BA) als der Kommuta-
tor [A,B] definiert. Kommutieren die beiden Operatoren ([A,B] =0 bzw. AB = BA),
so haben beide Operatoren dieselben Eigenvektoren. Die mit den Operatoren A und B
verbunden Observablen A und B kénnen somit gleichzeitig scharf gemessen werden. Das
Produkt der Standardabweichungen zweier kommutierender Operatoren verschwindet.

AAAB =0 (3.6)
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3.  Quantenkryptographie

Kommutieren die beiden Operatoren A und B jedoch nicht
[AB]=iC, (3.7)

so kann man zeigen, dass das Produkt der Unschérfen der beiden Operatoren ein be-
stimmte Grenze nicht unterschreiten darf:

AAABEL%H (3.8)

Der Wert |(C)| 148t sich aus Gleichung 3.7 bestimmen. Ersetzt man nun den Operator A
durch den Ortsoperator Q und den Operator B durch den Impulsoperator P, deren
Kommutatorrelation

[QP] = ih (3.9)

lautet, so erhilt man die Heisenberg’sche Unschérferelation:

AQAP >

Do | St

(3.10)

Diese bedeutet: Je genauer man den Ort eines Teilchens misst, desto ungenauer ist der
dazugehorige Impuls bestimmbar. Bestimmt man den Ort eines Teilchens exakt, so wird
die Wahrscheinlichkeitsverteilung der Resultate von Impulsmessungen vollig zufillig sein.

|u,)
A
\y

\

S

£

2]

0

> |up

cos(9)

Abbildung 3.1.: Messung des Vektors |v;) in der U-Basis

Betrachtet man nun ein 2-Zustands-System mit zwei miteinander nicht kommutie-
renden Operatoren U und V mit je zwei orthogonalen Eigenvektoren |uq) und |us) bzw.
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3.2.  FEin wenig Quantentheorie

|v1) und |v9), dann werden die Eigenvektoren von U und V im Hilbertraum # nicht in
die gleich Richtung zeigen, sondern einen bestimmten Winkel # zueinander einnehmen
(siehe Abbildung 3.1). Versucht man nun |v;) oder |vq) in der U-Basis zu messen, so wird
das Ergebnis nur von der Projektion des zu messenden Vektors auf den entsprechenden
Eigenvektor der U-Basis abhéingen. Misst man beispielsweise |v1) in der Basis |uy), so ist
die Mefiwahrscheinlichkeit nach Gleichung 3.3 die Projektion des Vektors |vy) auf |uq)
(sieche Abbildung 3.1).

Py = P(Jv1)/[u1)) = [(uifvr)]* = | cos(0)[* = cos*(6) (3.11)
Analog verhélt es sich bei der Messung von |v;) in der Basis |us).
Py = P([v1)/|uz)) = [(uz]vr)|” = | sin(6)|” = sin”(0) (3.12)

Wihlt man den Winkel § = 7 so ist der Wert der beiden Messwahrscheinlichkeiten P
und P, gleich %, was bedeutet, dass sich die Messergebnisse vollig zuféllig verhalten und
keine Information iiber den urspriinglichen Zustand zu erhalten ist.

3.2.2. Polarisationszustandsmessung an einem Photon

Driickt man folglich einen beliebigen, linearen Polarisationszustand eines Photons unter
dem Winkel o in der U-Basis nach Gleichung 3.2 aus

|U,) = cos(a)|uy) + sin(a)|ug) (3.13)

und beschreibt die Messung (Operator M) dieses Polarisationszustandes mit einem Po-
larisator unter dem Winkel § gefolgt von einem Einzelphotonendetektor wie folgt (gra-
phische Darstellung sieche Abbildung 3.2)

M |Uns) = Ming|Uns)

mit mys = +1, Mos = —1

wobei |vys) = (2?1?(%?) , |ves) = (;S:Eg?) (3.14)

cos(20)  sin(20) ) ,

dh. M= <sin(25) — c0s(29)

dann ergibt sich fiir die Detektionswahrscheinlichkeit eines linear im Winkel « polari-
sierten Photons bei Messung unter einem Winkel ¢

Pos(+1) = [{v15|Wo) |2 =
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lu,)
A

|V2¢5>

Vi)

> lu)

Abbildung 3.2.: Messung eines im Winkel « polarisierten Photons mit einem Polarisator
beim Winkel §

2

B ‘ (Zf’ﬁ((?)) ) (cos(a),sin(a))| =
— | cos(8) cos(a) + sin(5) sin(a)|? = -
= |cos(a— )2 =
= cos*(av = 0) .

Sind also o und ¢ gleich grof (die Polarisationsrichtung des Photons stimmt mit der op-
tischen Achse des Polarisators iiberein), so ist die Detektionswahrscheinlichkeit gleich 1
(unter der Voraussetzung der Verwendung von Detektoren mit 100% Effizienz). Stehen
Polarisation und optische Achse im rechten Winkel zueinander, ist die Detektionswahr-
scheinlichkeit gleich 0. Schlieflen die beiden Achsen jedoch einen Winkel von 45° ein, so
ist die Wahrscheinlichkeit einer Detektion gleich %, also zufillig. Die Detektionswahr-
scheinlichkeit fiir ein unter o = 25° polarisierten Photons in Abhéngigkeit des Polarisa-
torwinkel ¢ ist in Abbildung 3.3 graphisch dargestellt. Die Bestimmung der Polarisation
eines Photons ist somit nicht mdglich, da die Detektion oder Nicht-Detektion bei ei-
ner bestimmten Polarisatoreinstellung lediglich Auskunft iiber eine Polarisation parallel
oder senkrecht zu der gewéhlten Quantisierungsrichtung geben und somit keiner eindeu-
tigen Polarisation zugeordnet werden kann. Die Wahrscheinlichkeitsverteilung geht in
eine Haufigkeitsversteilung iiber, wenn man die oben beschriebene Messung oftmals mit
unterschiedlichen Polarisatoreinstellung wiederholt. Mit dieser Methode bestimmt man
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3.3.  Quantenkryptographieprotokolle

auch experimentell die Polarisation in einem bestimmten Polarisationszustand pripa-
rierter Photonen (sieche Kapitel 4.2.4 auf Seite 41).

1,0

Q
I
<4

o=25°

% 05- |o-8|=45° |o-8|=45°

ald

00 T T T T T T T T |
0 20 40 60 80 100 120 140 160 180
13

Abbildung 3.3.: Detektionswahrscheinlichkeit eines polarisierten Photons (o = 25°) und
rotierendem Polarisator (6 = 0°..180°)

Das Verhalten von polarisierten Photonen bei Messungen in der Quantentheorie
reicht jedoch noch nicht aus, um abhorsichere Kommunikation zu fiihren. Es bedarf
auch bestimmter Vorschriften (Protokolle), wie eine Schliisselvereinbarung abzulaufen
hat. Diese Protokolle sind Gegenstand des néichsten Abschnitts.

3.3. Quantenkryptographieprotokolle

Die urspriingliche Idee, iiber einen Quantenkanal geheime Kommunikation zu fiihren,
stammt von S. Wiesner [6]. Der Physiker der Columbia University (New York) schligt
dabei das gleichzeitige Senden zweier Nachrichten vor, wobei zuféllig Bits aus den bei-
den Nachrichten gewéhlt werden. Eine Nachricht wird mit horizontal und vertikal pola-
risierten Photonen kodiert und die zweite Nachricht mit rechts- bzw. linkszirkular po-
larisierten Photonen. Der Empfinger kann schliellich nur eine der beiden Nachrichten
detektieren - die Zweite ist unwiederbringlich verloren.

Unter Quantenkryptographie versteht man heute jedoch lediglich das Vereinbaren
eines geheimen und sicheren Schliissels, welchen man anschliefend mit klassischen Me-
thoden zur Nachrichteniibermittlung verwendet. In der Quantenkryptographie werden
die miteinander kommunizierenden Partner mit Alice und Bob bezeichnet, wobei Alice
meist die sendende und Bob die empfangende Einheit ist. Wie diese Schliisselvereinba-
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3.  Quantenkryptographie

rung ablauft, soll anhand der folgenden drei Beispielen erklirt werden, wobei das erste
Protokoll (BB84) sehr ausfiihrlich behandelt wird, da dies die Methode unsere Wahl ist.
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3.3.1. BB84

Dieses Protokoll wurde von Charles H. Bennett und Gilles Brassad [7] 1984 vorgeschlagen
und stellt die Geburtsstunde der Quantenkryptographie dar:

Im ersten Schritt (siche Abbildung 3.4) sendet Alice {iber den Quantenkanal (Glas-
faser oder Luft) Photonen, welche zufillig in einer der vier Richtungen H, V, +45° oder
—45° polarisiert sind. Bob hingegen versucht diese Photonen ebenfalls zufillig in einer
der vier Polarisationsrichtungen zu messen. Beide notieren sich die Nummer des jeweili-
gen Photons, die Polarisationsrichtung in der sie gesendet bzw. gemessen haben und die
dazugehorige Basis. Gleichzeitig iibersetzen sie ihre Eintriige in Schliisselbits (H = 1,
V =0, +45° =1 und —45° = 0).

/ Quantenkanal > N
@3} ..
Offentlicher Kanal
<4+—>
Nr.|Basis| Pol. Bit Nr.|Basis| Pol. |Det.| Bit
1] +- | -45° 0 polarisierte Photonen 1| +- | -45° | m 0
2| +- [ +a5| 1 T - 2| +- |45 0] «x
3|HV]| H 1 3|HV| H [ 1
4| +/- | +45° 1 4| +- | +45°| m 1
5|HV]| V 0 5|HV| H [O X
6 | +/- | -45° 0 6 | HV \"/ L 0
7| HV v 0 7 +- | +45°| & 1
8| HV]| H 1 8|HV| Vv | m 0
9 | +/- | +45° 1 9|HV]|] V | = 0
10| +/- | -45° 0 10| +- | +45°| O X
1M HV]| V 0 11| HV] V | = 0
12| +/- | +45° 1 12| HIV H [m] X
13| HIV| H 1 13| +/- | +45°| m 1
14| +/- | -45° 0 14| HV ]| V [ O X
15| HIV \" 0 15| +/- | +45°| O X
16| HIV| H 1 16| HIV | H [ 1
17| HIV \' 0 17| HIV H [m] X
18| +/- | +45° 1 18| +/- | +45°| m 1
19| +/- | -45° 0 19| H/IV H L 1
20| H/IV H 1 20| +/- | -45° | O X
21| +- | +45° 1 21| HiV| v | O X
22| HV | V 0 22| +/- | -45° | O X
23| HV| H 1 23| +/- | -45° | m 0
24| +/- | -45° 0 24| +- | +45°| O X
25| +/- | +45° 1 25| HIV H u 1
26| +/- | -45° 0 26| HV| H | O X
27| HV | V 0 27| +/- | -45° | m 0
28| HV| H 1 28| HIV| Vv | O X
29| +/- [ +45° 1 29| +/- | -45° | m 0
30| HV H 1 30| +/- | +45°| O X
31| +- | -45° 0 31| +/- | -45° | m 0
32| HV | V 0 32[HV| V | = 0

Abbildung 3.4.: 1. Schritt BB84: Alice und Bob senden bzw. detektieren zuféllig polari-
sierte Photonen und notieren die Ergebnisse in Listen.
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Der zweite Schritt des Protokolls schreibt vor, alle Eintréige in den beiden Listen
zu streichen, bei denen Bob keine Detektion hatte. In Abbildung 3.5 sind diese Eintrige
in Bob’s Liste mit offenen Quadraten (O) gekennzeichnet. Die Nummern dieser Eintriige
teilt Bob Alice iiber den offentlichen Kanal mit. Dieser Kanal kann jedes abhorbare
Kommunikationsmittel (Telefon, Funk, e-mail...) sein.

! Quantenkanal \
(Atice) .. Bob
Offentlicher Kanal
<4+—>

Nr.|Basis| Pol. Bit Nr.| Basis| Pol. |Det.| Bit

1| +- | -45° 0 polarisierte Photonen 1| +/- | -45° [ m 0
“ senden detektieren >

3| HV H 1 3 | HV H ] 1

4| +- | +45° | 1 4| +- [+45° | m 1
-« >

6 | +/- | -45° 0 6 | HV \"/ L 0

7| HV \' 0 7 +- | +45°| m 1

8 | HV H 1 d ! 8 | HIV \"/ L 0

o [+ [ +a5° 1 A Bob’s Detektionen T v = 0
-« >

11| HIV \' 0 11| HIV \" ] 0
-« >

13| HIV H 1 13| +/- | +45° | m 1
-
-

16| HIV H 1 16 | H/V H ] 1
-« |

18| +/- | +45° 1 18| +/- | +45° | m 1

19| +/- | -45° 0 19| H/IV H L 1
-« >
>
g

23| HIV H 1 23| +/- | -45° | m 0
-« >

25| +/- | +45° 1 25| HIV H u 1
« >

27| HIV \" 0 27| +/- | -45° | m 0
-« >

29| +/- | +45° 1 29| +/- | 45° | m 0
-« >

31| +/- | -45° 0 31| +/- | -45° | m 0

32| HV \' 0 32| HIV \" ] 0

Abbildung 3.5.: 2. Schritt BB84: Alice und Bob streichen alle Eintrége, bei denen Bob
kein Photon detektierte.
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Im dritten Schritt werden die Basen der verbleibenden Eintrége verglichen und all
jene Positionen ausgeklammert, an denen Alice und Bob unterschiedliche Basiseinstel-
lung verwendeten (siehe Abbildung 3.6). Wichtig bei diesem Schritt ist, dass wirklich
nur Position und Basis, nicht aber die Polarisationsrichtung selbst iiber den 6ffentlichen
Kanal ausgetauscht werden. Nur so bleibt gewihrleistet, dass ein sich im o6ffentlichen
Kanal befindlicher Abhorer keine Information aus dieser 6ffentlichen Diskussion gewin-
nen kann. Die nun vorliegende Folge von Schliisselbits wird Rohschliissel genannt und
beinhaltet noch Fehler, die einerseits von Sender, Ubertragungsstrecke und Empfinger
und andererseits von einem etwaigen Abhorer herriihren.

! Quantenkanal \
(Atice) .. Bob
Offentlicher Kanal
<4+—>
Nr.|Basis| Pol. Bit Nr.|Basis| Pol. |Det.| Bit
1| +- | -45° 0 polarisierte Photonen 1| +- | -45° | m 0
senden detektieren
3| HV H 1 3 | HV H ] 1
4| +- | +45°] 1 4 +- [+a5°| m 1
>
>
8 | HV H 1 , . 8 | HV \"/ | 0
P Bob’s Detektionen N
11| HIV \" 0 11| HIV \' ] 0
« >
16| HIV H 1 Basen vergleichen 16| HIV H ™ 1
“«——»
18| +/- | +45° 1 18| +/- | +45° | m 1
-« >
-« >
-« >
-« >
29| +/- | +45° 1 29| +/- | 45° | m 0
31| +/- | -45° 0 31| +/- | -45° | m 0
32| HV \' 0 32| HIV \" ] 0

Abbildung 3.6.: 3. Schritt BB84: Aus beiden Listen werden jene Eintrige gestrichen, bei
denen Alice und Bob unterschiedliche Basen verwendeten.
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Ein entscheidender Punkt ist der vierte Schritt des Protokolls: Hier wird unter
Zuhilfenahme verschiedener Fehlerkorrekturalgorithmen (siehe Kapitel 3.4 auf Seite 28)
die Fehlerrate bestimmt, welche Aufschlufl dariiber gibt, ob ein Abhorer im Quantenka-
nal war oder nicht. Im letzteren Fall werden die vorhandenen Fehler korrigiert und der
Schliissel verwendet.

! Quantenkanal \
(Atice) .. Bob
Offentlicher Kanal
<4+—>
Nr.|Basis| Pol. Bit Nr.| Basis| Pol. |Det.| Bit
1| +- | -45° 0 polarisierte Photonen 1| +/- | -45° [ m 0
senden detektieren
3 | HV H 1 3 | HV H ] 1
4| +- | +45° | 1 4| +- [+45° | m 1
-« >

Bob’s Detektionen

A

11| HIV \'4 0 11| HIV \' u 0

16| HIV H 1 Basen vergleichen 16| HIV H ™ 1
« >

18| +/- | +45° 1 18| +/- | +45° | m 1

Fehlerkorrektur
«—»

Abhorer wird erkannt

31| +- [ -45° 31| +- [ -45° | m 0
32| HV \' 0 32| HIV \'/ u 0

o

Abbildung 3.7.: 4. Schritt BB84: Bei der Fehlerkorrektur werden falsche Eintrédge und
vor allem ein etwaiger Abhorer identifiziert.
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Der fiinfte Schritt ist eigentlich nicht mehr dem BB84-Protokoll zugehorig, soll
hier aber der Vollstdndigkeit halber erwidhnt sein. Der durch die Fehlerkorrektur aus
dem Rohschliissel gewonnene endgiiltige, sichere Schliissel kann jetzt in Verbindung mit
nicht dechiffrierbaren Algorithmen (one-time-pad, siehe Kapitel 2.1.3 auf Seite 7) zur
100% sicheren Kommunikation verwendet werden.

/ Quantenkanal N
< > Offentlicher Kanal
Nr.|Basis| Pol. Bit Nr.| Basis| Pol. |Det.] Bit
0 |« polarisierte Photonen > 0
senden detektieren
1 > 1
1 < 1

Bob’s Detektionen

A

0 « . 0

1 |« Basen vergleichen q 1
-« >

1 « > 1

Fehlerkorrektur
« >

Abhoérer wird erkannt

Schliissel verwenden
0 |« *-— > 0

Abbildung 3.8.: 5. Schritt BB84: Der somit gewonnene Schliissel kann von Alice und Bob
unter Zuhilfenahme klassischer Algorithmen (one-time-pad) zur sicheren
Kommunikation verwendet werden.
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3.  Quantenkryptographie

3.3.2. Quantenkryptographie auf Basis des Bell’schen Theorems

Das von A. Ekert [8] 1991 vorgeschlagene Schema macht sich ein Gedankenexperiment
von Einstein, Podolsky und Rosen [9] in der von Bohm modifizierten Form zur Grundla-
ge. Dabei wird die Korrelation der beiden Teilchen eines EPR-Paares [10] ausgeniitzt, bei
deren Erzeugung aufgrund der Erhaltungssitze aus einem Spin-0 Teilchen zwei Teilchen
mit entgegengesetztem Spin—% entstehen. Die Wellenfunktion dieses Zweiteilchenzustan-
des hat eine besondere Form und wurde von Schréodinger als verschrinkter Zustand
bezeichnet. Der Aufbau fiir eine experimentelle Realisierung ist in Abbildung 3.9 zu se-
hen. Eine zentrale Quelle (S) erzeugt EPR-Paare bestehend aus Spin-1 -Teilchen und
sendet diese iiber einen Quantelkanal entlang entgegengesetzter Richtungen der z-Achse
zu Alice bzw. Bob. Beide machen folglich zufillig Messung der Spinkomponenten in
der Ebene senkrecht zur z-Achse. Wird der Winkel ¢ der Messung in Bezug auf die
x-Achse angegeben, so mifit Alice zuféllig unter einem der Winkel 0°, 45° bzw. 90° und
Bob wihlt ebenfalls zufillig einen der Winkel 45°, 90° bzw. 135° (siche Abbildung 3.9).
Hinter beiden Analysatoren (A4 bzw. Ap) werden dann die Teilchen detektiert (D).

Abbildung 3.9.: Quantenkryptographie nach Bell’schem Theorem

Anschlieflend werden die Mefergebnisse iiber einen 6ffentlichen Kanal verglichen, wo-
bei im ersten Schritt alle jene Eintrége gestrichen werden, bei denen entweder Alice oder
Bob oder beide keine Detektion hatten. Die restlichen Eintrige werde in zwei Grup-
pen geteilt, wobei eine Gruppe aus allen Positionen besteht, an denen Alice und Bob
unterschiedliche Mefeinstellungen verwendeten. Im einfachsten Fall werden auch diese
Eintréige verworfen und mit den restlichen verfahren wir im BB84-Protokoll (Fehlerkor-
rektur; Abhorer erkennen). Eine andere Methode ist, mit den Eintrédgen unterschiedlicher
Winkel die Verletzung der Bell’sche Ungleichung zu testen und damit festzustellen, ob
ein Abhorer im Quantenkanal war [8].

Als Nebenprodukt eines Bell-Experiments mit unabhéngigen Beobachtern [11] konnte
dieses Protokoll getestet werden. Hierbei wurden die polarisationsverschrinkten Photo-
nenpaare durch parametrische Fluoreszenz erzeugt. Die Rohschliisselrate lag bei 850 Hz
und die Fehlerrate bei ca. 2,5%. Nach einer Fehlerkorrektur sank die effektive Schliisselra-
te auf 500Hz und die Fehlerrate auf 0,4%. Diese Werte sind zwar verglichen mit anderen
Quantenkryptographie-Experimenten recht gut, der technische Aufwand fiir diese Vari-
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3.3.  Quantenkryptographieprotokolle

ante ist jedoch enorm gréfler und somit als Realisierung fiir eine praktische Anwendung
indiskutabel.

3.3.3. Interferometrische Quantenkryptographie

Bennet schlug 1992 ein Schema fiir die Quantenkryptographie vor, in dem zwei be-
liebige nichtorthogonale Zusténde verwendet werden [12]. Der experimentelle Aufbau
ist in Abbildung 3.10 zu sehen: Alice verwendet eine Kombination von unsymmetri-
schen Strahlteilern (UBS) und Spiegeln (M), um den urspriinglichen Puls der Quelle (S)
kohérent in zwei zeitseparierte Pulse aufzuteilen: einen schwachen Signalpuls mit mitt-
lerer Photonenzahl ;1 < 1 gefolgt von einem hellen Puls (> 1). Der Signalpuls erfihrt
einen Phasenschub von 0° oder 180°, womit die Bits 0 und 1 kodiert werden. Anschlie-
Bend erfolgt die Ubertragung iiber den Quantenkanal. Der Empfinger, Bob, beniitzt

M M M M
— —
A R - A= N
S ues Sa  uBs us s  ygs D

Abbildung 3.10.: Interferometrische Quantenkryptographie

ein analoges Halbinterferometer um den ankommenden Puls wieder entweder zeitlich
zu verzogern oder die Phase zu verdndern. Der schwache Puls wird wieder zufillig und
unabhéngig von den Einstellungen des Phasenschiebers von Alice mit einem Phasen-
schub von 0° oder 180° und der helle Puls mit einer Zeitverzégerung von At versehen.
Das Resultat sind nun drei mit At separierte Pulse: Der erste Puls (ein sehr schwacher
Puls, da von Alice und Bob abgeschwiicht) wird vernachlissigt. Der zweite Puls, der
die wichtige Schliisselinformation enthilt, ist eine Superposition von dem Puls, der von
Alice abgeschwécht und von Bob zeitverzogert wurde und jenem Puls, der von Alice
zeitverzdgert und von Bob abgeschwiicht wurde. Hatten beide zufillig den gleichen Pha-
senschub eingestellt, so ergibt sich am letzten Strahlteiler konstruktive Interferenz und
eine Detektionswahrscheinlichkeit von =~4uTq, wobei T der Transmissionskoeffizient des
Quantenkanals und q die Quanteneffizienz des Detektors ist. Waren die Phasenschieber-
einstellungen unterschiedlich, so ist die Pulsintensitéit idealerweise gleich 0. Schliefilich,
wiederum nach At¢, kommt der Puls, welcher von beiden zeitverzégert wurde, bei Bob
an. Dieser dient als Referenzpuls.
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Bennet zeigt weiters in seiner Veroffentlichung, dass die Abhorstrategie des Detektie-
rens und Weitersendens von Signal-Referenzpulspaaren wieder zu Fehlern fithren muss,
was von Alice und Bob erkannt werden kann.

Diese Methode der Quantenkryptographie wurde unter anderem von den Arbeits-
gruppen in Genf, Los Alamos und bei der BT (British Telecom) realisiert. Die Ergebnisse
werden in Kapitel 5 diskutiert und verglichen.

3.4. Fehlerkorrekturen und Abhorstrategien

Diese beiden fiir die Quantenkryptographie sicher sehr wichtigen Themen kénnen im
Rahmen dieser Arbeit nicht ausfiihrlich beschrieben werden, sollen jedoch auch nicht
ganz unerwihnt bleiben.

Bei der Fehlerkorrektur gibt es sehr einfache und effiziente Methoden, die allerdings
meist mit einem erheblichen Verlust an Schliisselbits verbunden sind. Um prinzipiell
die Grofle der im Schliissel vorhandenen Fehlerrate festzustellen, muss ein direkter Ver-
gleich eines Teiles des Schliissels bei Alice und Bob erfolgen. Der erste Hinweis auf das
Vorhandensein eines Abhorers ist dann gegeben, wenn die Fehlerrate trotz erfolgreicher
Justage vor der Ubertragung einen Wert erreicht, der wesentlich iiber den fiir die Uber-
tragung Typischen liegt. In diesem Fall muss die Ubertragung wiederholt werden. Liegt
die Fehlerrate im normalen Bereich, kann mit der Methode des Paritéatbitvergleichs die
Fehlerrate reduziert werden. Dabei wird aus einem Block, dessen Groéfie aus der vorhan-
dene Fehlerrate abzuleiten ist (umso groer die Fehlerrate, desto kleiner die Blocke), ein
Paritédtsbit erzeugt, welches 0 ist, wenn sich eine gerade Anzahl von len im gewihlten
Schliisselblock befinden (und 1 bei einer ungeraden Anzahl). Der Block wird verworfen,
wenn Alice und Bob eine unterschiedliche Paritéit erhalten. Bei gleicher Paritat wird
beispielsweise das erste Bit des Blocks gestrichen und die restlichen als Schliissel ver-
wendet. Das Streichen eines Bits aus dem untersuchten Block ist notwendig, um die
Paritdtsinformation fiir einen etwaigen Abhorer zu verwischen. Auf komplizierte Ver-
fahren (zum Beispiel privacy amplification [13] oder quantum key growing [14]) soll hier
nicht eingegangen werden.

Auch bei den Abhorattacken gibt es sehr einfache und anschauliche Methoden. Die
sogenannte Strahlteilerattacke beruht auf der Tatsache, dass im Experiment anstelle
von wirklichen Einzelphotonenquellen abgeschichte Pulse verwendet werden, in denen
sich mit einer bestimmten Wahrscheinlichkeit auch zwei oder mehr Photonen befinden
konnen. Eine Messung, welche den Zustand nicht zerstort aber Auskunft iiber die Pho-
tonenzahl gibt, veranlasst den Abhorer, bei Pulsen mit mehr als nur einem Photon mit
einem Strahlteiler den Quantenkanal abzuhoren. Eine Abschétzung in einem der ersten
Experimente der Quantenkryptographie [15] zeigte, dass bei einer mittleren Photonen-
zahl von = 0.17 bei 85000 von Alice gesendeten und 640 von Bob in der richtigen Basis
gemessenen Pulsen, ein Abhérer immerhin 54 Bits lernen konnte. Im gleichen Experiment
wurde auch eine zweite Abhdrmethode versucht, jene des Messens und Weitersendens.
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Dabei konnten im gleichen Durchlauf 56 Bits gewonnen werden, allerdings erh6ht sich bei
dieser Methode die Fehlerrate um 25% der Ubertragungsrate. Weiters kénnte man sich
durch das einfache Kopieren des vorbeifliegenden Photons einen effektiven Abhérvorgang
vorstellen. Der Artikel ,A single quantum cannot be cloned” [16] beweist jedoch, dass
der Zustand eines beliebigen Quantenzustandes nicht kopiert werden kann. Eine weitere
Methode sind coherent attacks [17]. Dabei wird ein ganzer Satz von Quantenbits mit
Hilfe eines Quantencomputers verarbeitet. Allerdings kommt es auch hierdurch zu un-
vermeidlichen Fehlern. Eine etwas umstrittene Methode names ,,indirect coping attack®
ist in [18] nachzulesen.
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4. Das Experiment

Das im folgenden Kapitel beschriebene Quantenkryptographie-Experiment wurde unter
Bedacht auf eine kiinftige Anwendung nach den Gesichtspunkten der Schnelligkeit, Kom-
paktheit und Anwenderfreundlichkeit realisiert. Das Experiment wird hier nun zuerst als
ganzes mit seinen wesentlichen Teilen vorgestellt. Anschliefend werden alle Komponen-
ten von Alice und Bob im Detail beschrieben und Resultate ausgewertet.

4.1. Experimenteller Aufbau

Der schematische Aufbau des Experiments ist in Abbildung 4.1 zu sehen. Alice (Sen-
der) und Bob (Empfinger) sind zum einen durch den abhorsicheren Quantenkanal, iiber
welchen Alice Bob zufillig polarisierte Photonen schickt , und zum anderen durch den
offentlichen Kanal, {iber welchen die Schritte 2 bis 5 des BB84-Protokolls (siehe Kapi-
tel 3.3.1 auf Seite 21) durchgefiihrt werden, miteinander verbunden. Die optischen Ein-

Offentlicher Kanal
PC PC
4+—
Elektronik Elektronik
|
Optik I —| — — _Quantenkanal __|_ | Optik
E—

Abbildung 4.1.: Schematischer Aufbau des Quantenkryptographie-Experiments

heiten von Alice und Bob, welche die polarisierten Photonen senden bzw. empfangen,
werden jeweils von einem PC und einer Elektronik angesteuert. Der 6ffentliche Kanal ist
in der ersten Stufe des Experiments eine direkte Parallelverbindung der beiden Rechner
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und wird spéiter durch eine Internetverbindung ersetzt werden. Der Quantenkanal kann
entweder eine Verbindung iiber eine Single-Mode-Faser oder eine Ubertragungsstrecke
iiber Luft sein, wobei im ersteren Fall eine Polarisationskontrolle vor oder nach dem
Quantenkanal notwendig ist.

In Abbildung 4.2 ist das Gesamtexperiment mit den optischen Details zu sehen.
Erwédhnenswert ist, dass die optischen Aufbauten von Alice und Bob symmetrisch zu-
einander sind, d.h. bei Alice gehen dem optischen Aufbau vier Laserdioden als Quel-
len voraus und bei Bob folgen dem selben, jedoch gespiegelten optischen Aufbau vier
SPAD’s (Single-Photon-Avalanche-Diode) als Detektoren. Die einzelnen Komponenten

Quantenkanal e IF BS3 12PBS3 _ I DM/ +45°
____________ el. ;
_ o =
77777777 DM / -45
el.
ey PBS4T-
DM/V DM/H
el.
Offentlicher Kanal
PC Elektronik Bob
4>

Abbildung 4.2.: Das Gesamtexperiment

der optischen Einheiten werden in den Kapiteln 4.2.3 (Alice) und 4.3.1 (Bob) genauer
beschrieben.

Im Rahmen dieser Diplomarbeit konnte eine vollstéindig funktionierende Sendeeinheit
(Alice) realisiert und getestet werden. Fiir die Empfangseinheit (Bob) wurde hauptséch-
lich an der Entwicklung und Fertigung einfach bedienbarer Detektormodule gearbeitet.
Ein Testaufbau fiir Bob lie8 die zu erwartenden Ergebnisse fiir das Gesamtexperiment
abschétzen. Die Synchronisation zwischen Alice und Bob wurde in [19] getestet.
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4.2. Alice

Wie vorhin erwédhnt ist Alice beim BB84-Protokoll in Bezug auf den Quantenkanal die
sendende Einheit. In Abbildung 4.3 ist im speziellen der optische Aufbau noch einmal
grofler dargestellt. Auf diese Abbildung wird im Laufe dieses Kapitels immer wieder
Bezug genommen.

PH
LD/S | | M1
[ [ IF
L2 m M2 PH " Quantenkanal
_—
D/ +a5e. PBS2 2 BSt n
|| |
I U I ,
., QP Att. BS2 M
L1

Offentlich I
Elektronik PC Offentlicher Kanal
—>

Abbildung 4.3.: Detaillierter optischer Aufbau von Alice

Aus den einleitend erwihnten Griinden wie Schnelligkeit, Kompaktheit und einfache
Bedienung wurde bei diesem Experiment auf aktive Einheiten, wie etwa Pockelszellen
zum Rotieren der Polarisation, verzichtet. Anstatt dessen werden zur Erzeugung der vier
Polarisationsrichtungen (H, V, +45°, —45°) vier separate Laserdioden (LD/H, LD/V,
LD/+45°, LD/—45°) zum Einsatz gebracht, welche iiber einen optischen Aufbau (po-
larisierende und nichtpolarisierende Strahlteiler, A/2-Plédttchen, Abschwicher, Spiegel,
Filter) in einen Ausgang gekoppelt werden. Die Laserdiode LD-S dient zur Synchronisa-
tion von Bob und sendet nach 97 schwachen Pulsen einen hellen, zirkular-polarisierten
Puls aus. Das Schema dieser Synchronisation, welche einige Vorteile bietet, ist in Kapi-
tel 4.3.3 (Elektronik Bob) ausfiihrlich beschrieben.

Abbildung 4.4 zeigt ein Foto des experimentellen Aufbaus aus der Vogelperspek-
tive. Links ist das Netzgeréit zur Versorgung der Elektronik und rechts daneben die
Elektronik-Box selbst zu sehen. Dreht man dieses Bild um 90° gegen den Uhrzeigersinn,
so entspricht die rdumliche Positionierung der optischen Komponenten jener der in Ab-
bildung 4.3 dargestellten. Es sind die elektrischen Verbindungen von der Elektronik zu
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Abbildung 4.4.: Experimenteller Aufbau aus der Vogelperspektive

den fiinf Laserdioden und die Halterungen fiir die optischen Komponenten zu erken-
nen. Die optischen Komponenten wurden der Kompaktheit wegen sehr klein gewihlt
und werden in der nichsten Stufe des Experiments auf noch engeren Raum angeordnet.
Auch die Elektronik wird im néchsten Schritt miniaturisiert, sodass Elektronik und Op-
tik entweder in der Grofe eines herkommlichen Modems als externe Einheit oder direkt
als Einschubkarte fiir den PC realisiert werden konnen.

4.2.1. PC & Programm

Der PC hat in diesem Quantenkryptographie-Experiment zwei Funktionen: Erstens stellt
der Computer die Schnittstelle zum kiinftigen Anwender dar und sollte daher iiber ein
einfaches Programm zu bedienen sein. Zweitens steuert der Rechner iiber eine digitale
Ein-/Ausgabekarte die Elektronik, welche ihrerseits die Optik steuert.

Digitale Ein-/Ausgabekarte

Die Anforderungen an die Digitalkarte fiir das Experiment waren primér eine hohe Da-
tenrate und die Moglichkeit, die Datenausgabe extern zu triggern. Wir wihlten daher die
PCI7200 D-I/O-Card der Firma AdLib . Diese Karte lédsst sich extern bis zu einer Fre-
quenz von 2MHz triggern. Die Karte liefl sich problemlos installieren und funktionierte
mit den mitgelieferten Testprogrammen auf Anhieb. An den zwei 37-poligen Ports (CN1
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und CN2) der Karte stehen 2x32 digitale Ein- bzw. Ausgénge und diverse Anschliisse
fiir die Kommunikation (externer und interner Trigger, hand-shake) zur Verfiigung. Fiir
das Experiment wurden folgende Anschliisse der Digitalkarte verwendet:

Port | Ausgang | Pin | Beschreibung
CN1 | DOAO 1 H

CN1 | DOA1 2 \Y%

CN1 | DOA2 3 +45°
CN1 | DOA3 4 —45°
CN1 | DOA4 5 Start
CN1 | DOA5 6 Init

CN1 GND 36 Masse
CN2 | O-ACK | 3 2MHz
CN2 GND 36 Masse

Die ersten vier Ausginge steuern iiber die Elektronik die jeweiligen Laserdioden an,
Start bedeutet den Beginn der Ubertragung und Init bereitet die Elektronik auf den
Start der Ubertragung vor. Der Eingang O-ACK ist fiir die Triggerung der Ausgabe mit
einem externen 2MHz-Signal, welches erst nach dem Startimpuls anliegt. Die Ansteue-
rungssequenz fiir die Synchronisations-Laserdiode (LD/S, siehe Abb. 4.3) wird in der
Elektronik erzeugt. Fiir die richtige Ansteuerung der Ausginge ist die folgende Software
zustandig.

Programm

Im Lieferumfang der Digitalkarte sind Bibliotheksdateien enthalten, die das Einbin-
den aller Ansteuerungsbefehle fiir die Karte in einige Programmiersprachen (Lab View,
C++, Visual-Basic) erlauben. Die Oberfliche des ungefihr 500 Zeilen langen Visual-
Basic-Programmes, welche nach einem zwei Sekunden langen Initialisierungsvorganges
nach Programmstart erscheint, ist in Abbildung 4.5 zu sehen. Im Rahmen ,, Output-
field* kann ausgewélt werden, wie die zu iibertragende Sequenz auszusehen hat: Fiir
richtige Quantenkryptographie ist die Option ,random® zu wéihlen, wobei in diesem
Fall der interne Zufallsgenerator verwendet wird. Die anderen acht Einstellungen sind
fiir Testzwecke gedacht. Fine weitere Option fiir Testzwecke wére die Moglichkeit, ei-
ne ausgewihlte Diode im cw-Betrieb (continuous wave) laufen zu lassen. Dies ist fiir
Justiervorgénge von Vorteil und wird in der néchsten Versionen des Programms und
der Elektronik implementiert. Rechts daneben kann das nach Driicken des ,,generate-
Knopfes erzeugte Feld der Zufallszahlen kontrolliert werden. Bei , Fieldlength® kann die
Linge des Feldes und ob dieses Feld rekursiv ausgegeben werden soll eingestellt werden.
,Start“ leitet dann die Ubertragung der eingestellten Sequenz ein. Wurde die rekursi-
ve Form der Ubertragung gewihlt, kann der Vorgang mit ,Stop“ abgebrochen werden.
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Frogram  Animation
— Buantum Key Distribution
Program Version 1.2
— Outputfield Generated field:
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10:H /10 A 0x+457 /100457 cpcle W oonly i s
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— Figldlength
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ﬂ I j » 100 ak.
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Abbildung 4.5.: Oberfliche des Programmes Alice Version 1.2

,Exit“ beendet das Programm. Zur besseren Erkennbarkeit, ob eine Ubertragung mo-
mentan lduft, erscheint nach dem Start eine Animation, welche iiber den Meniipunkt
»,Animation“ deaktiviert werden kann.

4.2.2. Elektronik

Die Elektronik wurde in [19] entwickelt und enthilt zwei wesentliche Einheiten (siehe
Abbildung 4.6):

Zum ersten beinhaltet sie den 2MHz-Quarz, welcher als Grundfrequenz fiir die Uber-
tragung fungiert. Der gleiche Quarz ist auch in der Elektronik von Bob enthalten, wobei
iiber eine spezielle Synchronisation beide ,,Uhren“ gleich gehen. Der Quarz in Alice’s
Elektronik wird erst gestartet, wenn der ,,Start“-Ausgang der digitalen Karte dies zul&f}t
und die vorangegangene Initialisierung der Elektronik erfolgreich war. Das 2MHz-Signal
wird dann einmal der Digitalkarte als Trigger zugefiihrt und zum anderen der restlichen
Elektronik ebenfalls als Trigger zur Verfiigung gestellt.

Der zweite Teil der Elektronik bereitet die Pulse so auf, dass damit die Laserdioden
angesteuert werden kénnen. Zuerst werden aus dem symmetrischen 2MHz Signal Pulse
mit einer Linge von 5ns erzeugt. Diese Pulse werden anschlieend einem Laser-Driver
zugefiihrt. Die nun zur Verfiigung stehenden Pulse steuern iiber einen schnellen Schalter
die entsprechende Laserdiode an. Dafiir werden die an den Ausgéingen DOAO bis DOA3
der Digitalkarte anliegenden Signale verwendet.

Das Synchronisationssignal (20kHz) fiir die Laserdiode LD /S wurde einfach aus dem
2MHz-Signal generiert. Ein Zihler registriert 100 Pulse des 2MHz-Signals, gibt anschlie-
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Abbildung 4.6.: Blockschaltbild Elektronik Alice

Bend den 1pus langen Synchronisationspuls aus und setzt sich selber wieder auf null.

Die Elektronik wurde hauptsichlich mit normalen Elektronikbausteinen realisiert,
und konnte in ihrer bestehenden Form sicher um den Faktor fiinf in der Bauweise ver-
kleinert werden. Geht man auf SMD-Bauweise iiber, wire auch eine Miniaturisierung
auf ein Zehntel der urspriinglichen Gréfle denkbar. Die Obergrenze von 2MHz riihrt von
der Totzeit der Detektoren auf Bob’s Seite her (vergleiche Kapitel 4.3.2 auf Seite 46).
Will man diese Frequenz erhohen, was vorerst schnellerer Detektoren bedarf, so gehen
die Uberlegung dahin, dass man den Zufallsgenerator in die Elektronik integriert und
die {ibertragene Sequenz in einem Speicherbaustein zwischenspeichert und wihrend oder
nach der Ubertragung in den PC einlieft. Der Computer hitte dann nur mehr die Auf-
gabe, die Ubertragung zu starten und die gesendete Sequenz einzulesen. Dieses Konzept
wiirde sich recht einfach in Form einer PC-Einschubkarte realisieren lassen. Diese Karte
hétte dann nach auflen nur mehr eine Schnittstelle zu einer Glasfaser.

4.2.3. Optik

Die Optik hat nun die Aufgabe, die von den Laserdioden (RTL8505G, Sharp) erzeugten
Lichtpulse in einen Ausgang derart einzukoppeln, dass erstens die Wahrscheinlichkeit,
dass mehr als zwei Photonen in einem Puls enthalten sind verschwindend gering ist und
zweitens die Polarisation der Photonen eine hohe Sichtbarkeit aufweisen.

Die Laserdioden selbst emittieren in einen elliptischen Lichtkegel (sieche Abb. 4.7)
bei einer Wellenldnge von 853nm und einer Leistung von 5mW sehr stark polarisiertes
Licht (96% Sichtbarkeit), was aber fiir die Quantenkryptographie noch nicht ausreichend
ist. Die Laserdioden wurden auf Halterungen montiert, welche senkrecht zur Emissions-
richtung verkippt werden kénnen. In Kombination mit davor montierten Blenden (PH,
pinhole) kann die Intensitit der Laserdioden auf einfache mechanische Weise justiert
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. Bl

Abbildung 4.7.: Lichtkegelprofil und Polarisation der verwendeten Laserdioden (853nm,
5mW, RLT850G von Sharp)

werden.

Das Licht von je zwei Laserdioden (LD/H und LD/V bzw. LD/+45° und LD/+45°)
wird anschlieflend {iber einen polarisierenden Strahlteiler (PBS1 und PBS2, polarising
beamsplitter) kombiniert. Ein polarisierender Strahlteiler transmittiert die horizontale
und reflektiert die vertikale Komponente des Lichtes. Testmessungen an einem derarti-
gen Strahlteiler haben gezeigt, dass die Sichtbarkeit in Transmissions- und Reflexions-
richtung im Falle von horizontal bzw. vertikal polarisiertem Licht grofler als 99, 6% ist.
Schlechter hingegen ist das Ergebnis, wenn Licht unter 45° eingestrahlt wird: im Trans-
missionszweig sinkt die Sichtbarkeit dabei auf 99% und im Reflexionszweig auf 97%.
Dieser Effekt kommt daher, dass die Beschichtung an der Grenzschicht eines polarisie-
renden Strahlteilers dieser Bauart nur fiir die vertikale Polarisationskomponente optimal
realisiert werden kann. Ein kleiner Teil der horizontalen Komponente wird jedoch im-
mer auch in den Reflexionszweig gelangen, wodurch die schlechteren Sichtbarkeiten von
eingestrahltem Licht in diesem Reflexionszweig entstehen. Die Laserdioden wurden so
eingestellt, dass ihre Polarisationen richtig, das heifit horizontal fiir den Transmissions-
zweig und vertikal fiir den Reflexionszweig, ausgerichtet sind. Nach den beiden polari-
sierenden Strahlteilern ist also die Sichtbarkeit des Lichtes aller vier Laserdioden gréfier
als 99, 6%. Fiir das BB84-Protokoll sind jedoch vier verschieden Polarisationsrichtungen
(H, V, +45° und +45°) notwendig. Die beiden letzteren Polarisationen werden einfach
durch Drehen der sauberen H-V-Polarisation um 45° erreicht. Dies wurde mit einem
A/2-Plattchen (Casix), dessen optische Achse unter 22, 5° steht, realisiert (siehe Abbil-
dung 4.3 auf Seite 32). Das Ergebnis sind nun zwei Lichtpfade, welche die vier benétigten
Polarisationen reprisentieren.

Diese werden schliefilich an einem normalen Strahlteiler (BS1, beamsplitter) in einen
Pfad zusammengebracht. An normalen Strahlteilern wurden ebenfalls Testmessungen
vorgenommen, um deren Verhalten fiir gewisse Polarisationen zu studieren. Auch hier
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ist es so, dass sich in Transmissionsrichtung die Sichtbarkeit fiir beliebige Polarisations-
richtungen nur unwesentlich verschlechtert, in Reflexionsrichtung die Sichtbarkeit fiir 45°
jedoch auf unter 80% sinkt. Daher wurde der Aufbau so geplant, dass die Polarisatio-
nen unter 45° im Transmissionszweig des normalen Strahlteilers liegen. Die Quarzplatte
(QP) kompensiert, die Doppelbrechung, welche an der Oberflichenbeschichtung und der
Klebeschicht des normalen Strahlteilers BS1 entsteht.

Um im Ausgang einen parallelen Lichtstrahlen zu bekommen, miissen alle vier Strah-
len mit eine Linse (L1, f=35cm) kollimiert werden. Wichtig dabei ist, dass der Abstand
aller vier Laserdioden zur Linse genau der Brennweite der Linse entspricht und die
Position der Laserdiode in der Ebene senkrecht zur Emissionsrichtung genau mit dem
theoretischen optischen Weg iibereinstimmt. Nur so ist gewéhrleistet, dass das Licht aller
vier Quellen am Ausgang in die exakt gleiche Richtung geht. Diese Einstellung wurde
mit Hilfe eines HeNe-Justierlaser bewerkstelligt, welcher in den Ausgang eingestrahlt
wurde.

Das néachste optische Element im Aufbau der sendenden Einheit Alice ist der Ab-
schwiicher (Att., Attenuator). In den ausgesendeten Pulsen darf die Wahrscheinlich-
keit, dass sich darin zwei oder mehr Photonen befinden, eine bestimmte Grenze nicht
iiberschreiten. Da es noch keine einfachen Einzelphotonenquellen gibt, bleibt nur die
Moglichkeit, die Pulse so weit abzuschéichen, bis dieses Kriterium erfiillt ist. Im Falle
dieses Experiments reichte eine Abschwichung von 1% aus. Dabei ist darauf zu ach-
ten, dass die vorhin genannte Wahrscheinlichkeit fiir alle vier Polarisationsrichtungen
die gleiche ist. Dies wurde durch Einstellungen an den Blenden vor den Laserdioden und
durch Verkippen der Laserdioden selbst erreicht.

Uber den im Setup nun folgenden Strahlteiler (BS2) wird das Synchronisationssignal
eingekoppelt. Fiir diese neue Art der Synchronisation ist eine heller, zirkular polarisier-
ter Lichtpuls notwendig (genaue Beschreibung der Synchronisation siehe Kapitel 4.3.3).
Die Quelle ist wieder eine Laserdiode gleicher Bauart wie oben erwéihnt, deren Licht
gleich anschlieflend mit einer Linse (L2, f=2cm) gebiindelt wird. Nach einer Blende zur
Einstellung des Strahldurchmessers und somit der Intensitit, folgt ein A/4-Pléttchen,
welches das linear polarisierte Licht der Laserdiode in zirkular polarisiertes Licht kon-
vertiert. Uber einen Spiegel (M1) und den Strahlteiler BS2 wird das Licht eingekoppelt,
wobei auch hier auf die richtige Justage des optischen Weges geachtet werden muss.

Die nun folgenden beiden Spiegel (M2 und M3) dienen lediglich der Auskoppelung bei
einer Ubertragung iiber Luft, um den gesamten Ausgangsstrahl in eine bestimmte Rich-
tung zu schicken. Die beiden Spiegel stehen im Experiment in einem wesentlich flacheren
Winkel von nur einigen Graden zueinander (anders als in der Abbildung dargestellt), um
durch die zweifache Reflexion die Giite Polarisationen nicht zu verschlechtern. Im Falle
der Auskoppelung iiber Glasfaser folgt dem Strahlteiler BS2 sofort die Faser.

Der einzige kleine Nachteil dieses Aufbaus kommt von der Verwendung von vier ver-
schiedenen Quellen. Die Aufnahme der Spektren der vier verwendeten Laserdioden hat
gezeigt, dass alle in etwa auf einer Breite von 1nm (in halber H6he) und in einem Bereich
von +1nm um 853nm herum emittieren. Die Linienbreite ist bei allen Laserdioden die
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4.2. Alice

gleiche, das Emissionsmaximum ist jedoch unterschiedlich. Ein etwaiger Abhoérer konn-
te nun aus den Wellenlédngen Information iiber den Polarisationszustand erlangen. Um
die Wellenldngenunterschiede zu kompensieren, gibt es mehrere Mdéglichkeiten. Die vier
Laserdioden konnten beispielsweise jede fiir sich auf 853nm stabilisiert werden. Diese Me-
thode ist jedoch etwas aufwendig, vor allem in Bezug auf das Ziel, ein kompaktes und
einfaches System zu entwickeln. Eine andere Moglichkeit ist das sogenannte ,seeden*
der vier Dioden. Eine Referenzdiode, die etwa am Strahlteiler BS1 von oben einstrahlt,
zwingt die anderen vier Laserdioden, auf dieser Referenzwellenlédnge zu emittieren. Die
Referenzdiode muss zeitlich nicht stabil sein, da sich ohnehin alle vier anderen Dioden
der eventuell schwankenden Wellenldnge anpassen und fiir einen Abhoérer somit jede
Information verwischen. In einem Versuchsaufbau werden wir diese dritte Methode in
néichster Zeit testen und dann in das bestehende Quantenkryptographie-Experiment in-
tegrieren.

Somit sind alle Voraussetzungen (Software, Hardware, Elektronik, Optik) gegeben,
um die funktionierende Alice einigen Testmessungen zu unterziehen.

4.2.4. Testmessungen
2MHz-Pulse

Die Signale fiir die Laserdioden konnten an der Elektronik einfach gemessen werden
und entsprachen den Erwartungen. Das Signal wurde aber auch nach den Laserdioden
mit einem Powermeter gemessen. Im Software-Programm wurde die Option ,H only®,
»,V only“ usw... und eine zyklische Ausgabe gewihlt. Anschlielend wurde an allen vier
Laserdioden gemessen. In Abbildung 4.8 a.) sind drei aufeinander folgende Pulse dieses
Signals zu sehen. Der Abstand von 500ns entspricht genau den 2MHz. Das Untergrund-
rauschen kommt von der Umgebung.
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Abbildung 4.8.: 2MHz-Signal an der Laserdiode LD /+45°
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Die Pulsdauer kann durch Variieren der Kippstufe (Monoflop) in der Elektronik recht
einfach verstellt werden. Die Linge des Pulses hat Einflufl auf die Gesamtenergie des
Pulses und somit auf die Photonenzahl in diesem Puls. Weiters hiingt die Dauer des Zeit-
fensters bei Bob’s Detektion direkt mit dieser Pulslinge zusammen. In Abbildung 4.8 b.)
ist einer dieser 2MHz-Pulse zu sehen. Die eingestellte Pulsbreite von 5ns ist deutlich zu-
erkennen.

Synchronisationspulse

Die Synchronisationspulse (20kHz) werden in der Elektronik aus dem 2MHz-Signal er-
zeugt (100-Zahler). Der Abstand zwischen den an der Synchronisationsdiode LD/S ge-
messenen Pulsen betrigt 50us was einer Frequenz von 20kHz entspricht. Die Pulsdauer
stimmt mit dem eingestellten Wert von 1us iiberein (siche Abb. 4.9 a.) und b.)). An den
Spitzen des 20kHz-Signals 148t sich deutlich erkennen, dass das Synchronisationssignal
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Abbildung 4.9.: 2MHz-Synchronisations-Signal an der Laserdiode LD/S

Synchronisationspulse

97 schwache Pulse 97 schwache Pulse usw.

Abbildung 4.10.: Ubertragungssequenz
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4.2. Alice

aus dem 2MHz Signal erzeugt wurde. Aufgrund der Linge von 1pus des Synchronisa-
tionspulses iiberblendet dieser drei der schwachen Pulse, wodurch die Ubertragungsse-
quenz aus Startsynchronisationspuls, 97 schwachen Pulsen, dem néchsten Synchronisa-
tionspuls, 97 schwachen Pulsen usw. besteht (sieche Abbildung 4.10).

Polarisation

Dass die Bestimmung der Polarisation eines einzelnen Photons nicht moglich ist, wurde
schon in Kapitel 3.2.2 auf Seite 17 gezeigt. Wohl aber kann man die Polarisation eines
Ensembles von Photonen bestimmen. Dabei wird hinter der Quelle, in diesem Fall ist
dies Alice, ein rotierbarer Polarisator als Analysator und eine SPAD als Detektor postiert
(sieche Abb. 4.11). Im folgenden wird nun der Polarisator in definierten Gradschritten

Detektor

Polaristaor

Alice

Abbildung 4.11.: Messung der Polarisation mit Polarisator und Detektor

rotiert und bei jeder Einstellung die Z&hlrate (Detektionen pro Zeiteinheit) notiert. Aus
dem Maximum der gegen den Winkel aufgetragenen Zihlraten (Sinus-Funktion) kann

* " Rotationcontrol
Program

Motor 0 Rotationcontrol V 2.2 Motor 1

— Settings Motar D ~ Settings Motor 1
Step: 144 & Stop Speed: 200

] I I} I
 Diive 180 a0° & Drive y 00

& S

- Position Motor 0 - Position Motor 1

Set Position to

Mores Mator 1

]| ]|

Exit

Abbildung 4.12.: Programm-Oberfliche der Schrittmotorsteuerung
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die Polarisation bestimmt werden. Eine Aussage iiber die Qualitit der Messung macht
die Sichtbarkeit, welche in Prozenten angeben wird. Diese Analyse kann iiber Fitkurven
in Origin gemacht werden.

Da eine derartige Messung ohnehin aufwendig ist und auch im gut abgedunkelten
Raum stattfinden muss, wurde der Polarisator in eine Halterung montiert, welche von
einem Schrittmotor bewegt werden konnte. Uber die PC-Karte (SM30, Owis) kann die-
ser Schrittmotor angesteuert werden. Zur einfachen und genauen Bedienung wurde ein
Programm (Rotationcontrol V2.2) erstellt (siche Abb. 4.12). Diese Software erlaubt die
Ansteuerung des Schrittmotors im schrittweisen (Step) bzw. fahrenden (Drive) Modus,
wobei hierbei die Schrittweite (1 bis 90°) bzw. das Tempo (1 bis 200) eingestellt wer-
den kann. Weiters besteht die Moglichkeit, die graphische Anzeige auf einen bestimmten
Wert zu setzen (z. Bsp. nach einer Eichung auf 0°) und eine bestimmte Position mit
dem Motor anzufahren (Zielfahrt). Die Position des Schrittmotors wird numerisch und
graphisch angezeigt. Mit den Pfeiltasten am unteren Ende werden die Motoren bedient.
Eine neuere Version dieses Programmes startet nach der Einstellung einer Position einen
Mefvorgang, dessen Ergebnis in eine Datei eingelesen wird. Somit ist der gesamte Mef3-
vorgang weitgehend automatisiert.

Zu Beginn der Messungen an Alice standen noch keine Detektormodule zur Verfiig-
ung. Daher wurden in einer ersten Testmessung die vier Laserdioden (LD/H, LD/V,
LD/+45° und LD/+45°) jeweils im cw-Mode betrieben und die Sichtbarkeit der vier
Dioden mit einem Powermeter aufgenommen. Das Ergebnis ist in Abbildung 4.13 gra-
phisch dargestellt. Die hier nicht eingezeichneten Sichtbarkeiten betrugen fiir alle vier
Polarisationsrichtungen in etwa 98%.
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Abbildung 4.13.: Sichtbarkeit der vier Polarisationen bei Alice im cw-Betrieb

Als das erste Detektormodul fertiggestellt war, wurde obige Messung mit abge-
schwichten Pulsen wiederholt. Die Schrittweite der Winkeleinstellung betrug dabei 5°
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4.2. Alice

und die maximale Zdhlrate wurde auf 100.000 Zdhlungen pro Sekunde eingestellt. Dies
wurde durch Suchen des Maximums bei der entsprechenden Diode und dem anschlieflen-
den Einstellen der Diodenintensitit (Blende und Verkippen) erreicht. In der graphischen
Darstellung (Abb. 4.14) wurde die Detektoreffizienz von 50% bereits briicksichtigt. Die

200000 4

Abbildung 4.14.: Sichtbarkeit der vier Polarisationen bei Alice im gepulsten Betrieb

Zuordnung zwischen Symbol in der Darstellung und Polarisationsrichung entspricht der
in Abbildung 4.13. Die hier eingezeichneten Fitkurven ergaben Sichbarkeiten von 99%
fiir H und V bzw. 97% fiir 4+45° und —45°. Diese Werte liegen im Bereich der Erwar-
tungen. Relevant fiir eine Aussage iiber Ubertragungsrate und Fehlerrate sind aber die
Messungen auf Bob’s Seite (siehe Kapitel 4.3.5 auf Seite 59).

Photonen pro Puls

Eine Messung, die jedoch in jedem Fall am Ausgang von Alice gemacht werden muss, ist
jene der Bestimmung der Anzahl der Photonen in einem Puls. Diese Messung wurde mit
dem in Abbildung 4.15 gezeigten Aufbau durchgefiihrt, wobei zur Bestimmung von n;
(siehe Abb. 4.16) nur einer der beiden Detektoren registrierte und zur Bestimmung von
no die Koinzidenzen beider Detektoren gezdhlt wurden. Idealerweise sollte in jedem Puls
genau ein Photon sein. In diesem Fall wire die Strahlteilerattacke eines Abhorers zweck-
los und die Ubertragungsrate optimal. In diesem Experiment kann diese Bedingung aber
nur durch Abschwéichen der von den Laserdioden erzeugten Pulse realisiert werden. In
Abbildung 4.16 ist die Anzahl der Pulse pro Sekunde mit zwei und mehr Photonen (ns)
gegen die Anzahl der Pulse pro Sekunde, welche iiberhaupt Photonen (n;) enthalten.
Rechts ist die Wahrscheinlichkeit aufgetragen, in einem der Pulse des 2MHz-Signals zwei
oder mehr Photonen zu finden. Wihlt man nun fiir diese Wahrscheinlichkeit 1%, erhélt
man 300.000 Pulse in der Sekunde (ny), in welchen sich Photonen befinden. Das redu-
ziert die urspriingliche Frequenz von 2MHz auf etwa ein Zehntel. Die Bereitstellung von
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BS

Alice

iDL

2\ g%

Koinzidenz

Zahler

Abbildung 4.15.: Aufbau zur Messung der mittleren Photonenzahl
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Abbildung 4.16.: Kurve zur Bestimmung der mittleren Photonenzahl

Pulsen mit einem Photon kostet bei einer derartigen Erzeugung somit 90% der Ubertra-

gungsrate. Aus diesem Grund ist man auch auf der Suche nach technisch einfachen und
effizienten Einzelphotonenquellen.
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4.3. Bob

4.3. Bob

Die Aufgabe von Bob ist es nun, die {iber den Quantenkanal ankommenden Photonen
zufillig in einer der zwei Polarisationsbasen zu messen. Der optische Aufbau dafiir ist in
Abbildung 4.17 dargestellt und ist der gespiegelte Aufbau von Alice’s Optik. Die zwei

IF BS3 A2 PBS3 DM / +45°
Quantenkanal PH I \ | | \ ﬂ'D'
______ el. H
—_— | [
T =
¢ | pm/-45°
PBS4
el.
Offentlicher Kanal PC Elekironik BOb
44—

Abbildung 4.17.: Detaillierter optischer Aufbau von Bob

wesentlichen Elemente bei Bob sind die Synchronisationselektronik und die Detektoren.
Erst durch eine gute und effiziente Synchronisation ist das zuverldssige Funktionieren des
Protokolls gewéhrleistet. Schnelle, effiziente und kompakte Detektormodule resultieren
in einer hohen Schliisselrate und einer handlichen Bauweise.

4.3.1. Optik

Auch bei Bob’s Optik wurde in diesem Experiment auf aktive Einheiten verzichtet und
die gleichen optischen Bauteile wie bei Alice verwendet. Diese wurden in Kapitel 4.2.3
ausfiihrlich beschrieben. Hier bleibt somit nur noch die Frage der Zufilligkeit der Pola-
risationsmessung iibrig. Diese Zufilligkeit wird durch die Zufélligkeit der Transmission
oder Reflexion eines Photons am normalen Strahlteiler (50%/50%) BS3 gewéhrleistet.
Ein einkommendes Photon wird an diesem Strahlteiler unabhéngig von der Polarisation
mit gleicher Wahrscheinlichkeit, also zufillig, in den transmittierenden oder den reflek-
tierenden Zweig geleitet. Die Entscheidung, welche Messbasis gewéhlt wird, féllt somit
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zufillig im Strahlteiler BS3. Im transmittierenden Zweig wird dann die £45°-Basis und
im reflektierenden Zweig die H/V-Basis mit den im Folgenden beschriebenen Detektor-
modulen detektiert.

4.3.2. Detektormodul

Abbildung 4.18.: Detektormodul

Einer der fiinf angefertigten Detektormodule ist in Abbildung 4.18 zu sehen. Das
Kernstiick dieses Moduls ist eine Si-SPAD (Silicium Single Photon Avalanche Diode),
welche mit einem mechanischen Umbau und einer Elektronik derart bestiickt wurde, dass
dies in einer einfach zu justierenden und kompakten Einheit resultiert. Die einzelnen Teile
dieses Moduls werden im folgenden detailliert beschrieben.

Detektoren

Die Siliciumfliche (25um?) des Detektors (C309025-DTC, EG&G) ist in einem bereits
evakuiertem Gehéuse auf einem zweistufigen Peltierelement platziert. Form, Abmessung
und Pin-Belegung fiir die Diode mit integriertem Verstirker ist in Abbildung 4.19 zu
sehen.
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4.3. Bob

Fiir die hier beschriebenen Detektormodule wurden allerdings Dioden ohne internen
Verstéarker verwendet, wobei die Pin-Belegung hierbei wie folgt ist:

Bezeichnung | Pin
NTC1-1
NTC1-2
Peltier —
Peltier +

D1 —
D1 + 12

N O | O b=~

In dieser Aufstellung wurden fiir die Bezeichnung gleich die im Abschnitt Elektronik (ab
Seite 48) verwendeten Namen notiert. Der grofie Vorteil der Bauweise dieser Diode ist
die Tatsache, dass die eigentliche Detektorfliche selbst am Peltier-Element im inneren
der Diode sitzt und somit nicht die ganze Diode gekiihlt werden muss. Es muss daher
nur darauf geachtet werden, dass das beim Kiihlen sich erwérmende Geh&use der Diode
in Kontakt mit einem geniigend groflen Kiihlkorper steht.

14.22 2.4
(0.560) (0 1)
BIA
T DETECTOR PLANE
SIDE  11.30 -
VIEW (0.445) MM (IN)
[mmas | PINQUT
11.68 TTTT1 1 =OUTPUT (Vgut)
(0.460) 111 2 - N/C
3 - TRIM 1

T 31.50(1.240) _, 4 — THERMISTOR 1
5 — THERMISTOR 2
6 — CASE/GND

7 — COOLER—

8 — N/C
BOTTOM 9 — COOLER +
VIEW 10 - —Vee

11 -~ TRIM 2

12 - +Vcc

Note: Pinout applies to devices with amplifiers.

Abbildung 4.19.: Detektor

Mechanischer Aufbau

Ein Ziel war es auch, ein Modul zu bauen, welches schnell und einfach aufgestellt und
justiert werden kann (Pline dazu siehe Anhang A). Nach Fixierung des Detektors am
optischen Tisch kann iiber vier Schlitten und einem Objektiv der Lichtstrahl optimal auf
die Detektorfliche fokusiert werden (siehe Abb. 4.20). Mit den Schlitten x; und y; kann
die gesamte Detektoreinheit so eingestellt werden, dass der Lichtstrahl genau durch den
Mittelpunkt der im Objektiv eingebauten Linse (f=5cm) geht. Die mittlere Strahlhohe
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Abbildung 4.20.: Detektormechanik

betriagt 13cm, wobei diese durch den Schlitten y; um +1cm verschoben werden kann. Fiir
groBere Anderungen der Strahlhohe miisste ein Sockel entsprechender Hohe verwendet
werden. Anschliefend kann die Brennebene mit dem Objektiv in z-Richtung verschoben
werden, wobei das Objektiv die Linse dabei nicht dreht. Danach wird mit den Schiebern
2o und yy die Detektorfliche genau in den Brennpunkt gefahren.

Elektronik

Die Beschaltung der sechs Pins der Si-SPAD kann auf unterschiedliche Weise erfolgen.
Die einfachste Moglichkeit besteht im Verwenden einer externen Elektronik und Strom-
versorgung. Dabei miisste der Detektor mit mindesten acht Leitungen (je zwei bei Strom-
versorgung, Diode, NTC, Peltier) zu Elektronik und Stromversorgung verbunden werden.
Auch das Ubertragen des direkten Diodensignals iiber eine lingere Strecke ist problema-
tisch. Die wiederum unseren Zielen (Kompaktheit, einfache Bedienung) folgende Lisung
bringt alle elektronischen Komponenten direkt im Kiihlkérper der Diode unter, so dass
von auflen nur mehr die Stromversorgung angeschlossen und das aufbereitete Dioden-
signal (NIM) abgenommen werden muss. Als Netzgerit wurde das Modell SCL25-7608
verwendet, welches die Ausgiinge +5V(2A) und +12V(1A, 0,2A) hat. Die Elektronik
teilt sich in drei Teile (Spannungsversorgung, Kiihlung und Signalaufbereitung), welche
im Folgenden genau beschrieben werden.

Spannungsversorgung Die drei von dem Netzgerit gelieferten Spannungen reichen
nicht fiir die Versorgung aller verwendeten elektronischen Bauteile aus. Bendtigt wer-
den neben den 45V noch -5,2V zur Versorgung der ECL-Bausteine und eine steuerbare
Hochspannung (150-250V) fiir die Diode. Die Schaltung fiir die Erzeugung dieser Span-
nungen ist in Abbildung 4.21 zu sehen. Die +5V koénnen direkt weiter verwendet werden.
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Abbildung 4.21.: Schaltung fiir die Spannungsversorgung

Zur Erzeugung der Hochspannung wurde ein DC-DC-Wandler (DC1) verwendet, welcher
die +12V auf 4250V transformiert. Der Wandler wurde primér- und sekundérseitig mit
Kondensatoren gestiitzt, um die Hochspannung wihrend der leitenden Phase der Diode
konstant zu halten. Die variable Spannung (150-250V) wurde dann iiber einen regelbaren
Spannungsteiler (R1, P1) realisiert. Dabei ist zu achten, dass durch die Belastung des
Spannungsteilers das Teilerverhiltnis nicht verfilscht wird. Die eingestellte Hochspan-
nung kann von auflerhalb des Moduls eingestellt werden und wird dem Benutzer iiber die
beiden Messkontakte M1 und M4 zugénglich gemacht. Die Spannung von -5,2V wurde
mit dem Spannungsregler IC1 realisiert. Dieser Regler wurde standardméflig beschaltet,
wobei zur genaueren Einstellung ein Widerstand durch ein Potentiometer (P2) ersetzt
wurde.

Kiihlung Die am Datenblatt der Si-SPAD vorgeschlagene Kiihlung beruht auf einer
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Abbildung 4.22.: Kiihlungselektronik
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Einpunktregelung. Ist die Temperatur der Diode unter den Regelwert gefallen wird der
Kiihlstrom iiber das Peltierelement ausgeschalten, steigt die Temperatur anschlieffend
wieder {iber den Regelwert wird die Kiihlung wieder aktiviert. Dabei werden Stréme von
iiber 1A mit einer Frequenz von etwa 1Hz geschalten. Fiir ein stirkeres Netzgerét ist dies
kein Problem. Die Netzgerite welche wir verwenden wollten, schaffen diese Stromspitzen
zwar, es werden jedoch alle Spannungsquellen des Netzgerédtes davon beeinflusst. Daher
wurde ein etwas abgewandelte Schaltung auf dem Prinzip eines Differenzverstérkers ver-
wendet. Diese Schaltung (siehe Abb. 4.22) ldsst vorerst maximalen Kiihlstrom flieflen
und regelt nach Erreichen der eingestellten Kiihltemperatur auf den Strom der nétig ist,
um genau diese Temperatur zu halten. Die Kiihlung wird sofort nach dem Einschalten
der Spannungsversorgung aktiv und kann zuvor von auflen iiber das Potentiometer P3
eingestellt werden. Die Temperatur kann durch Einstellen von P3 (Messung an M2 und
M3 bei gedriicktem Taster S1) nach folgender Tabelle justiert werden:

Temperatur [°C] | P3 [kQ]
+20 6,5
0 13,6
—20 31,6
—30 50,8

Der Kiihlstrom flie3t iiber das Peltierelement in der Diode und einem Leistungswider-
stand, welcher derart dimensioniert wurde, dass der maximale Kiihlstrom knapp ober-
halb jenes Stromes liegt, der zum Halten der minimal einstellbaren Kiihltemperatur notig
ist. Der Transistor (Q1) wird von dem OPV (IC2) anfangs solange ganz geoffnet, bis
die Briickenschaltung (R3-R4 und P3-NTC1) abgeglichen ist. Die beiden Widerstéinde
R5 und R6 wurden durch Ausprobieren so gewéhlt, dass der Einschwingvorgang auf
die entsprechende Temperatur bei allen einstellbaren Werten rasch geddmpft wird. Die
fertiggestellte Elektronik mit der Bezeichnung der Bauteile (Spannungsversorgung und
Kiihlung) ist Abbildung 4.23 zu sehen. Der Leistungswiderstand R7 befindet sich nicht
auf dieser Platine sondern wurde aus Griinden der besseren Wirmeabfuhr am Geh&duse
auf einen eigenen Kiihlkérper montiert (siehe Abb. 4.32 auf Seite 57).

In den Abbildungen 4.24 a.) bis d.) ist der Kiihlstrom {iber die Zeit bei verschiede-
nen Kiihltemperaturen gemessen worden. Deutlich zu erkennen ist, dass die Kiihlzeit mit
abnehmender Kiihltemperatur zunimmt und der Strom, der zum Halten dieser Tempe-
ratur notig ist dabei ebenfalls steigt. Die Werte der Kiihlzeit (Zeit, die vom Einschalten
bis zum Erreichen der Temperatur verstreicht) und des Kiihlstromes zum Halten der
Temperatur in Abhéingigkeit der Kiiltemperatur ist in den Abbildungen 4.25 a.) und
b.) dargestellt. Daraus ist ersichtlich, dass die Kiihlzeit exponentiell mit abnehmender
Kiihltemperatur zunimmt. Zwischen Kiihlstrom und Kiihltemperatur ist wiederum ein
linearer Zusammenhang, da die Leistung und somit die transportierte Wirmeenergie
mit dem Quadrat des Stromes geht.

Der Grund, warum die Diode {iberhaupt gekiihlt wird, liegt an der Tatsache, dass sich
Durchbruchspannung und Dunkelzéhlrate des Detektors mit der Temperatur entschei-
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Abbildung 4.23.: Elektronik mit Spannungsversorgung und Kiihlschaltung
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Abbildung 4.25.: Kiihlzeit und Kiihlstrom in Abhéngigkeit von der Kiihltemperatur

dend &ndern. Die Durchbruchspannung ist jene Spannung, bei der einfallende Photonen
es erstmals schaffen, in der Diode eine Elektronenlawine auszulosen. Das Photon er-
zeugt in der Siliziumschicht ein Elektron-Loch-Paar welches im elektrischen Feld der
angelegten Spannung ein Lawine auslost, welche die Diode zum Durchbruch bringt. Der
nun flieBende Strom muss durch eine entsprechende Schaltung wieder geldscht werden

260 10000

Dunkelzahlrate [s™]
s
g

Abbildung 4.26.: Durchbruchspannung und Dunkelzéhlrate in Abhéngigkeit der Kiihl-
temperatur

(siehe Signalverarbeitungsschaltung auf Seite 53). Nun kommt es aber auch vor, dass
eine derartige Lawine durch interne thermische Effekte ausgelost werden kann. Die An-
zahl dieser ,,Fehlzdhlungen* pro Sekunde wird als Dunkelzéhlrate bezeichnet, weil dieser

02



4.3. Bob

Effekt auch bei volliger Dunkelheit auftritt. Durch senken der Temperatur kann die
Dunkelzihlrate gesenkt werden, wobei sich gleichzeitig die Durchbruchspannung verrin-
gert. Die Abhéingigkeit dieser beiden Groflen von der Temperatur ist in Abbildung 4.26
dargestellt. Dabei folgt die Durchbruchspannung einem linearen Verlauf und die Dun-
kelzdhlrate einem exponentiellen Zusammenhang. Ein Kiihlen unter —20°C bringt keine
wesentliche Verbesserung der Dunkelzéhlrate mehr. Daher wurde die Kiihlung auf diesen
Wert eingestellt.

Signalverarbeitung Auf der zweiten Platine der Diodenelektronik ist die Beschaltung
der Diode selbst und die Diodensignalverarbeitung untergebracht (siche Abb. 4.27). Die
variable Spannung von 150-250V liegt iiber eine Konstantstromquelle, welche vom Tran-
sistor Q2 und dem Potentiometer P4 gebildet wird, an der gesperrten Diode an. Bricht
die SPAD aufgrund einer Photonenabsorbtion durch, so beginnt ein dauerhafter Strom
iiber die Diode zu flieen, da diese im Geiger-Mode betrieben wird (angelegte Span-
nung ist groBer als Durchbruchspannung). Dabei werden die Kapazitéten (interne Di-
odenkapazitat, Anschlusskapazititen) entladen. Der Strom erzeugt am Widerstand R8
ein Spannungssignal, welches zur Detektion weiterverarbeitet werden kann. Nun muss
der flieende Strom wieder geloscht werden, um die Diode fiir die néichste Detektion
vorzubereiten (quenching). Der Strom wird dabei durch das Potentiometer P4 derart
begrenzt, dass sich die Diode selbst 16scht. Anschliefend kommt es zur Aufladung der
vorher entladenen Kapazititen. Erst wenn diese Aufladung nahezu restlos abgeschlos-
sen ist, kann die Diode wieder detektieren. Wird anstelle des Potentiometers ein fixer
Widerstand verwendet und der Transistor weggelassen, so entspricht dies der Standard
Passiv-Quenching Methode und der Ladestrom folgt einer gew6hnlichen Ladekurve (ex-
ponentiell). Um diesen Vorgang zu beschleunigen, wurde in dieser Schaltung die Methode
mit der Konstantstromquelle gew#hlt, da die Aufladung dabei linear und somit schnel-
ler erfolgt (siehe auch Abb. 4.31 auf Seite 56). Fiir weitere Details iiber SPAD sei hier
auf die Diplomarbeit von Thomas Jennewein verwiesen, der diesem Thema ein ganzes
Kapitel widmete ([20] Kapitel 4).

Das somit erzeugte Diodensignal am Widerstand R6 wird nun einer Schaltung zu-
gefiihrt, welche dieses Signal in ein NIM-Signal wandelt. Zuerst wird das Diodensignal
an einem schnellen ECL-Komparator (IC3) mit einem einstellbaren Triggerpegel (P5)
verglichen. An den zwei invertierten Ausgéngen (11, 12) des Komparators liegt nun ein
dem Diodensignal entsprechendes ECL-Rechtecksignal an. Die Widerstdnde R9-R10 und
R11-R12 bilden den fiir einen ECL-Ausgang nétigen Abschluss mit 10082 auf —2V.

Die weitere Schaltung stellt einen schnellen Konverter des ECL-Signals auf ein NIM-
Signal dar. Der Zwischenschritt {iber ein ECL-Signal wurde gemacht, da die ECL-Logik
fiir schnelle Pulse am besten ist und aus dem ECL-Signal relativ einfach jeder beliebige
Logik-Pegel ebenfalls mit einer schnellen Elektronik realisiert werden kann. Um ein NTM-
Ausgangssignal (high = —1V bzw. 40mA {iber zwei parallele 502 Widerstinde , low =
0OV bzw. kein Strom) zu bekommen, muss bei , high* und einem Pegel von —1V iiber die
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Abbildung 4.27.: Signalverarbeitungsschaltung

Parallelschaltung von R15 und dem Abschlusswiderstand am anderen Ende der Leitung
(ebenfalls 5092) ein Strom von 40mA flielen. Somit fillt am R15 im leitenden Zustand
von Q4 und am Transistor Q4 selbst je 1V ab. Am Punkt, der die Emitter von Q3
und Q4 verbindet soll demnach ein Potential von —2V vorherrschen. Die restlichen 3,2V
auf —5,2V ergeben gemeinsam mit einem Strom von 40mA einen Widerstand von 752,
welcher durch die Parallelschaltung von R13 und R14 realisiert wurde. Der zweite Teil,
der die eben beschriebene Elektronik enthélt, ist in Abbildung 4.28 dargestellt.

R10 R11

Abbildung 4.28.: Elektronik mit Signalverarbeitung

Im folgenden wurden einige Testmessungen an der Detektorelektronik durchgefiihrt
und diverse Einstellungen (Grofie des Konstantstromes, Hohe des Triggerpegels) op-

04



4.3. Bob

timiert. In Abbildung 4.29 ist der Zusammenhang zwischen Diodensignal und NIM-
Ausgangssignal bei einem Triggerwert von 0,5V (a.)) und 1V (b.)) zu sehen. Das Di-
odensignal hat etwa ein Hohe von 1,2V und eine mittlere Breite von 5ns. Trotz Ver-
wendung schneller Elektronikbauteile kommt es zu einer Verzogerung von etwa 4ns zwi-
schen Schnittpunkt des Diodensignals mit dem Triggerpegel und der Anstiegsflanke des
Ausgangssignals. Ein Nebeneffekt dieser Schaltung ist die Tatsache, dass die Pulsdauer
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Abbildung 4.29.: Diodensignal - NIM-Signal

des Ausgangssignal indirekt iiber den Triggerpegel variiert werden kann. Im Falle eines
Triggerpegels von 0,5V betriagt die Pulsdauer 5ns, bei 1V etwa 2ns. Der Pegel des NIM-
Ausgangssignal liegt mit —1V genau im richtigen Bereich. Fiir das Experiment wird ein
Diodensignal von etwa 5ns bendétigt. Daher wurde der Triggerpegel auf 0,5V eingestellt.

Die nichste Abbildung zeigt zwei Messungen, welche bei unterschiedlichen Konstant-
stromen aufgenommen wurden. In Abbildung 4.30 a.) wurde mit dem Oszilloskop eine
sogenannte Envelope-Messung durchgefiihrt. Dabei wird eine bestimmte Anzahl von
Ereignissen in einem bestimmten Zeitausschnitt rund um ein getriggertes Signal aufge-
nommen. Der zentrale Peak ist das Diodensignal, auf welches getriggert wurde. Rechts
daneben sind alle nachfolgenden Pulse aufgenommen. Noch bevor der Ladevorgang ganz
abgeschlossen ist, kann die Diode aufgrund einer Photonenabsorbtion wieder durchbre-
chen. Durch diese Messpunkte kénnen Geraden gelegt werden, welche die Ladekurven
reprisentieren. Mit zunehmenden Strom werden die Ladezeiten kiirzer. Wird der Strom
allerdings zu grofl gewihlt, kann die Diode nicht mehr selbststindig 16schen, was zu einer
Zerstorung der Diode fiihren kann. Der Konstantstrom wurde folglich auf den gréfiten
Wert eingestellt, bei dem gerade noch ein sicheres Loschen gewéhrleistet wird. In diesem
Fall betrégt die Totzeit (Zeit, welche nach einer Detektion verstreicht, bis die Diode wie-
der scharf ist) etwa 2us. Durch einen hoheren Strom und somit einer kleineren Totzeit
muss natiirlich die Zahlrate hoher und iiber einen gréfleren Bereich linear sein. Die Ergeb-
nisse der Messung dieses Effektes in ist Abbildung 4.30 b.) zu sehen. Dabei wurde hinter
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Abbildung 4.30.: Ladevorgang (a.)) und Zihlrate (a.)) bei verschieden starken Konstan-
stromen

einer polarisierten, schwachen Lichtquelle ein Polarisator durchgedreht und von der Pola-
risatorstellung sinusférmig abhéngige Intensititsverteilung auf eine lineare Prozentskala
umgerechnet. Diese Messung wurde bei vier verschiedenen Strémen aufgenommen. Die
absoluten Werte der Strome wurden nicht bestimmt. Bei dem eingestellten, maximal
moglichen Strom konnte ein recht guter linearer Verlauf bis etwa 100.000 Zdhlungen pro
Sekunde erreicht werden, was mit der Totzeit von 1us im Einklang steht.

In Abbildung 4.31 soll der Unterschied zwischen einfachem passiv-quenching mit
einem Widerstand und dem Loschen mit einer Konstantstromquelle gezeigt werden. Die
Methode mit dem Konstantstrom liegt bei h6heren Zahlraten deutlich iiber der Methode,
bei der nur ein Widerstand verwendet wird. Auch der lineare Bereich ist bei der hier
verwendeten Methode grofier.

3000004 = passiv-quenching mit Konstantstrom
4 normales passiv-quenching

Zahlrate [s"]

:

:

o©°

T T T T T )
,00 0,05 0,10 0,15 0,20 025 0,30
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Abbildung 4.31.: Passiv-quenching mit und ohne Konstantstromquelle
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Gesamtmodul

Das hier beschriebene Detektormodul besteht aus einer einfach zu bedienenden aber sehr
effektiven mechanischen Justiereinheit. Die Inbetriebnahme und Verwendung des Detek-

NIM-Ausgangssignal

Spannungsversorgung

Abbildung 4.32.: Hinterseite des Detektormoduls mit Anschliissen

tors beschrinkt sich auf die Bereitsstellung der Energieversorgung (Anschlufl Netzgerit)
und der Weiterverwendung des gelieferten NIM-Diodensignals. Weiters kénnen vom Be-
nutzer jederzeit die Kiihltemperatur und die Spannung an der Diode eingestellt werden,
was fiir unterschiedliche Einséitze des Detektormoduls sehr von Vorteil ist. Die Riickseite
des Detektormoduls mit allen Bedienelementen ist in Abbildung 4.32 dargestellt.

4.3.3. Elektronik

Die Elektronik von Bob hat die Aufgabe, zuerst einmal mit Hilfe des von Alice ge-
sendeten Synchronisationssignals die eigene Detektion zu synchronisieren und weiters
die daraus resultierenden Detektionen einer digitalen Ein-/Ausgabekarte zum Einlesen
in den PC zur Verfiigung zu stellen. Die Elektronik wurde von Surasak Chiangga ent-
wickelt und ist in seiner Dissertation ausfiihrlich beschrieben [19]. Die Elektronik hat
als Eingénge die NIM-Ausgangssignale der vier Detektormodule (H,V,4+45° und —45°).
Die Synchronisationspulse, welche Alice sendet, sind helle, zirkular polarisierte Lichtpul-
se (sieche LD/S in Abb. 4.3 auf Seite 32). Dieser Puls 16st eine gleichzeitige Detektion
in allen vier Detektoren aus. Diese Vierfachkoinzidenz wird von einem schnellen Und-
Gatter erkannt und erzeugt somit ein 20kHz-Signal. Dieses Signal wird in einer dreifachen
Verstérkerstufe und nach Filterung der hohen Harmonischen von 2Mhz dazu verwendet,
um einen 2MHz-Quarz gleicher Bauweise wie bei Alice anzutreiben. Dieses so erzeugte
Signal wurde bisher nur auf elektrischem Wege mit dem urspriinglichen 2MHz-Signal bei
Alice verglichen. Dabei ergab sich nach 100 Pulsen (dies ist genau der Abstand zwischen
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Abbildung 4.33.: Blockschaltbild von Bob’s Elektronik
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Abbildung 4.34.: FluBdiagramm von Bob’s Software
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zwei Synchronisationspulsen) ein relativer Unterschied der beiden Signale von nur 3ns.
Dies ist fiir dieses Layout des Experiments ausreichend. Die Wahrscheinlichkeit einer
zufilligen vierfachen Koinzidenz der Detektoren, was die Synchronisation storen wiirde,
ist vernachléssigbar gering.

Bevor die Ubertragung beginnen kann, muss Bob’s Software aktiv sein. Die Digital-
karte wartet dann auf das Startsignal, was dem ersten Synchronisationspuls entspricht.
Uber die Synchronisation werden die in ein TTL-Signal konvertierten Detektionen get-
riggert und iiber die Digitalkarte in den PC eingelesen. Das Einlesen wird fortgefiihrt,
solange die Digitalkarte ein Synchronisationssignal erhilt. Die Linge der Ubertragung
muss Bob also vor dem Start nicht bekannt sein.

4.3.4. PC & Programm

Das Flussdiagramm von Bob’s Programm wird die in Abbildung 4.34 gezeigte Form
haben. Nach Programmstart wartet die Software auf das Startsignal. Nach erfolgtem
Start werden die Daten via DMA erfasst und nach Ende der Ubertragung werden diese
Werte in einer Datei gespeichert. Anschlieend kann iiber die Schritte 2 bis 4 des BB84-
Protokolls (siehe Kapitel 3.3.1 auf Seite 21) der geheime Schliissel gewonnen werden.

4.3.5. Testmessungen

Um eine vorzeitige Abschitzung der erwarteten Ubertragungs- und Fehlerrate zu erhal-
ten, wurde eine Testmessung fiir Bob mit den Detektoren aufgebaut (siche Abb.4.35).
Die dabei noch nicht implementierte Synchronisation verbessert den Wert der Fehler-

pu M2 PBS
Quantenkanal | _ _ | | o
— | d )
=2
el.

Zahler

Abbildung 4.35.: Aufbau fiir Bob’s Testmessung

rate, da die Detektoren im endgiiltigen Experiment nur dann fiir eine Detektion scharf
sind, wenn ein Photon erwartet wird. Diese Faktor wurde hier bereits beriicksichtigt. In
Abbildung 4.36 sind die aufgenommen Sichtbarkeiten auf Bob’s Seite zu sehen. Aus den
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Abbildung 4.36.: Testmessung Bob

Maximum einer Polarisationsrichtung und dem Minimum der senkrecht dazu stehenden
Richtung wurden fiir die vier Polarisationsrichtungen folgende Fehlerraten berechnet.

Polarisation | Fehlerrate
H 0,33%
Vv 0,22%
+45° 2,68%
—45° 1,61%

Daraus ergibt sich eine mittlere Fehlerrate von 1,21%. Diese Fehlerrate lisst sich durch
genaueres Justieren des endgiiltigen Bob-Setups sicher noch verbessern.

Die Ubertragungsrate lisst sich durch Verfolgung des Signals von der Erzeugung bis
zur Detektion kalkulieren. Die anfingliche Frequenz von 2MHz reduziert sich am Aus-
gang von Alice bereits auf 200kHz, da das Signal aufgrund der Einzelphotonenbedingung
nur in jedem zehnten Puls ein Photon beinhaltet. Die Verluste entlang der Ubertragung
sind von Distanz und Art abhingig und kénnen fiir eine Ubertragungsstrecke von etwas
mehr als 3km und einer Ddmpfung von 3dB/km mit 90% angegeben werden. Bei Bob ist
die Wahrscheinlichkeit, in der richtigen Basis zu messen, 50%, was die Ubertragungsrate
wieder halbiert. Die Detektoreffizienz von ebenfalls 50% reduziert die Rate wiederum
auf die Halfte. Die weitere Verarbeitung der Daten erfolgt verlustlos. Daraus sollte sich
eine endgiiltige Ubertragungsrate im Bereich von einigen kHz ergeben.
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5. Vergleich mit bestehenden
Experimenten

In diesem vorletzten Kapitel werden einige bereits realisierte bzw. momentan in Verwen-
dung stehende Experimente vorgestellt und in einer abschlieBenden Tabelle die wichtig-
sten Kenndaten der Experimente direkt verglichen.

5.1. Innsbruck

Zweimal wurden an der Universitdt Innsbruck Experimente zum Thema Quantenkryp-
tographie aufgebaut. Das erste Experiment [21] basierte auf der interferometrischen
Quantenkryptographie. Das Herzstiick des Gesamtaufbaues (sieche Abb. 5.1) bildete ein
Mach-Zehnder-Doppelinterferometer. Nach langer und genauer Justage des Gesamtex-

Abbildung 5.1.: Gesamtaufbau des ersten Quantenkryptographie-Experiments an der
Universitiat Innsbruck

periments konnte schliellich iiber ein Quantenkryptographie-Protokoll eine Schliissel-
vereinbarung realisiert werden. Aus einer Sequenz von 100.000 Pulsen innerhalb von
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5. Vergleich mit bestehenden Experimenten

fiinf Minuten konnte ein Schliissel in der Linge von etwa 5.200 Bits gewonnen werden.
Dies entspricht einer Ubertragungsrate von etwa 17Hz. Aus der Sichtbarkeit (80%) der
Messkurven lisst sich eine Fehlerrate von 11% errechnen. Bei einer Abbildung eines
Teiles des Gesamtschliissels ist vermerkt, dass das Verhéltnis zwischen Oen und ler im
Schliissel etwa 42:58 ist (Asymmetrie der Detektoren).

Das zweite Experiment zu Quantenkryptographie [22] an der Universitit wurde 1997
durchgefiihrt. Wie der Abbildung 5.2 zu entnehmen ist, gleicht der Plan dieses Expe-
riments in den wesentlichen Ziigen dem in dieser Diplomarbeit Beschriebenen. In dem

ALICE BOB
laser diodes
pol control
computer lens BS A2 PBS computer
etectors
‘ mg[}_ )
rS
poianzers

synchronization signal

Abbildung 5.2.: Plan des zweiten Quantenkryptographie-Experiments an der Universitét
Innsbruck

Experiment wurde vor allem der vierfache Faserkoppler und die Reproduzierbarkeit der
Polarisation nach einer Ubertragung iiber Glasfaser (2m) untersucht. Unter Verwen-
dung von Single-Mode-Einkopplern und Mikroskopobjektiven konnte eine Sichtbarkeit
bei allen vier Polarisationsrichtungen von 98% erreicht werden. Dies ergibt eine Feh-
lerrate fiir die Ubertragungsstrecke von 2%. Diese Fehlerrate darf allerdings nicht mit
der Gesamtfehlerrate verglichen werden, da zu dieser noch die Fehlerrate der gesamten
Empfangseinheit hinzukommen. Die Grundfrequenz fiir die Ubertragung lief sich in acht
Stufen zwischen 62,5kHz und 16Mhz einstellen.

5.2. BT

In den BT (British Telecom) Laboratorien wurde 1995 der in Abbildung 5.3 dargestell-
te Quantenkryptographie-Aufbau getestet [23]. Dabei wurden Schliisselvereinbarungen
mit unterschiedlichen Lingen der Ubertragungsstrecke und Variieren der Photonenzahl
pro Puls (x) durchgefiihrt. Ein Halbleiterlaser emittiert Lichtpulse bei einer Wellenléinge
von 1,3um, einer Pulsldnge von 80ps und einer Wiederholrate von 1MHz. Der anschlie-
Bende Abschwicher kann zwischen verschiedenen Werten geschalten werden (p = 2 fiir
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5.2. BT
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Abbildung 5.3.: Quantenkryptographie-Experiment von BT (British Telecom)

Justierzwecke und p = 0.2 bzw. g = 0.1 fiir unterschiedliche Photonenzahlen bei der
Schliisselvereinbarung). Die Ubertragungsstrecke (Faser in Labor auf Rolle) konnte auf
eine Linge von 10.5, 21.8 und 30km eingestellt werden. Die Detektion erfolgte mit-
tels Ge-SPAD, welche im Geiger-Mode betrieben und mit fliissigem Stickstoff gekiihlt
wurden. Die Detektoren wurden iiber eine Synchronisation (im Artikel nicht n&her be-
schrieben) fiir eine Zeit von 100ns alle 1us scharf gemacht, wodurch die Dunkelzihlrate
der Detektoren auf 10 Zdhlungen pro Sekunde reduziert wurde.

Im ersten Schritt der Schliisselvereinbarung sendet Alice helle Lichtpulse (p = 2), da-
mit Bob sein Interferometer eichen kann. Ist dies erfolgt, sendet Bob Alice den Startpuls
und die Ubertragung beginnt. Die Eichung erfolgt ca. alle 5s, um thermische Driften zu
kompensieren. Folgende experimentelle Ergebnisse werden im Artikel présentiert:

Léange [km] | p | Fehlerrate [%] | Ubertragungsrate [Hz|
10.8 0.1 1.5 700
10.8 0.2 1.2 1400
21.8 0.1 4 350
21.8 0.2 2.8 700
30 0.2 4 260

Héitte man beim dritten Eintrag in der vorigen Tabelle ideale Bauteile zur Verfiigung,
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5. Vergleich mit bestehenden Experimenten

konnte die Ubetragungsrate auf fast 40kHz erhoht werden. Zu Verlusten kam es in diesem
Experiment vor allem an den Phasenmodulatoren, der Glasfaser und den Detektoren.

5.3. Genf

An der Universitdt Genf wird an der Realisierung eines interferometrischen ,,Plug and
Play“-Quantenkryptographie-Experiments gearbeitet [24][25]. Der experimentelle Auf-
bau des bereits getesteten Experiments ist in Abbildung 5.4 zu sehen.

— A

A N—

Abbildung 5.4.: Aufbau des ,Plug and Play“-Quantenkryptographie-Experiments der
Universitit Genf

Das Setup besteht aus einem Michelson-Interferometer (Strahlteiler C2), welches im
Prinzip zweimal verwendet wird. Bob erzeugt mit seinem Laser Pulse, welche am Strahl-
teiler C2 aufgespaltet werden. Ein Teil (P1) geht {iber den kurzen Arm bei Bob durch
den Phasenmodulator (PM) und dann iiber die beiden Faraday-Spiegel (M2, M1) zu
Alice (dort ebenfalls durch einen Phasenmodulator) und wieder zuriick. Der zweite Teil
(P2) 14uft zuerst zu Alice und dann durch den kurzen Arm bei Bob. Da beide Pulse
exakt den gleichen Weg zuriicklegen, interferieren sie maximal am Strahlteiler C2. Alice
und Bob wéhlen nun zufillig Phasenschiibe. Ist die Differenz dieser Phasenschiibe gleich
0, ergibt dies am Strahlteiler C2 konstruktive Interferenz und Bob wird am Detektor
D—0 ein Photon messen. Eine Differenz der Phasenschiibe von 7 ergibt am Strahlteiler
C2 destruktive Interferenz und Bob bekommt keine Detektion. Der Abschwécher (A)
bei Alice ist so dimensioniert, dass der Puls P1 am Ausgang von Alice eine mittlere
Photonenzahl von p = 0.05 hat. Da beide Pulse (P1 und P2) exakt die gleiche Strecke
durchlaufen, justiert sich das Interferometer quasi selbst. Die Sichtbarkeit ist dadurch
auch unabhéngig von dem Teilungsverhiltnis des Strahlteilers C2. Die Sichtbarkeit ist
jedoch stark von der Polarisation der Pulse abhingig. Die Pulse unterliegen einer Po-
larisationsmodulation in den verschiedenen optischen Bauteilen des Setups. Aus diesem
Grund wurden vor den drei Spiegeln Faraday-Rotatoren angebracht, welche die ankom-
mende Polarisation um 90° drehen. Jedem Puls wiederfdhrt diese Transformation drei
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5.4. Los Alamos

mal und die Effekte der Polarisationsmodulation werden kompensiert.

Im Test wurde eine Schliisseliibertragung iiber 23km Glasfaser durchgefiihrt, wobei
eine bereits (unter dem Genfer See) verlegte Telekom-Faser verwendet wurde und die
beiden Einheiten (Alice und Bob) ortlich getrennt angeordnet waren. Bei einer mittle-
ren Photonenzahl pro Puls von = 0.1 und einer Sichtbarkeit von 99.8% wurde ein
20kbit langer Schliissel mit einer Ubertragungsrate von 1Hz und einer Fehlerrate von
1.35% generiert. Zur Zeit wird an einem Aufbau mit 2.5MHz Grundfrequenz iiber 20km
gearbeitet. Die endgiiltige Ubertragungsrate soll dann im kHz-Bereich liegen.

5.4. Los Alamos

Ein Quantenkryptographie-Experiment iiber eine Glasfaserstrecke von 48km wurde in
Los Alamos realisiert [26]. In Abbildung 5.5 ist der Aufbau des Experiments zu sehen.
Die Ubertragungsstrecke fiihrte iiber das LANL-Geldinde und Alice und Bob waren auf
einem optischen Tisch nebeneinander untergebracht. Auch dieses Experiment basiert

-
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Abbildung 5.5.: Setup des Quantenkryptographie-Experiments in Los Alamos

auf der interferometrischen Quantenkryptographie. Die Einzelphotonen werden dabei
mit 300ps langen Pulsen (100kHz Wiederholrate) einer mit einer Glasfaser verbundenen
Halbleiterlaserdiode mit anschlieBendem Abschwécher erzeugt (1 = 0.63). Die Synchro-
nisation erfolgt iiber einen hellen Puls, welcher sofort nach dem signifikanten Photon
geschickt wird und am Eingang von Bob mit einer bei Raumtemperatur betriebenen
InGaAs-SPAD detektiert wird. Die Detektoren zur Messung der Einzelphotonen sind
ebenfalls InGaAs-APD, welche allerdings gekiihlt werden.

Mit diesem Aufbau konnte eine Schliisseliibertragungsrate von etwa 10Hz bei einer
Fehlerrate von 9.3% erreicht werden, wobei 90% der Fehlerrate von der Dunkelzéihlrate
der Einzelphotonendetektoren kommt.

In Los Alamos wurde 1997 auch ein Quantenkryptographie-Experiment mit Ubertra-
gung iiber Luft realisiert (xxx.lanl.gov, LA-UR-97-1975). Mit einer Grundfrequenz von
20kHz wurde ein Schliissel iiber eine Ubertragungsstrecke von 205m mit einer Fehlerrate
von 6% und einer effektiven Schliisselrate von 250Hz erzeugt. Momentan wird in Los
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5. Vergleich mit bestehenden Experimenten

Alamos an einem Experiment gearbeitet, welches Quantenkryptographie iiber Luft iiber
eine Strecke von 2 bis Tkm unter Tageslichtbedingungen erlaubt [27].

5.5. Vergleichstabelle

In der nun folgenden Tabelle sind alle in diesem Kapitel vorgestellten Experimente in
ihren wichtigen Daten gegeniiberestellt. Die letzte Zeile beinhaltet die erwarteten Daten
fiir das in dieser Diplomarbeit beschriebenen Quantenkryptographie-Experiments. Die
Ubertragungsrate bezeichnet die Rate der tatsiichlich erzeugten Schliisselbits. Falls nicht
anders vermerkt bezieht sich die Linge der Ubertragungsstrecke auf Glasfaserverbindun-
gen.

Experiment Lange [km] | Ubertragungsrate [Hz| | Fehlerrate [%)]
Innsbruck 1 (Seite 61) 50cm 17 11
Innsbruck 2 (Seite 62) 2m n.s. ' 2?2

BT (Seite 62) 30 260 1
Genf (Seite 64) 23 1 1.35
Los Alamos (Seite 65) 48 10 9.3
| dieses Experiment (Seite60) | 1m ? einige 1000 ° 1.21 9

Inicht spezifiziert, Grundfrequenz 62.5kHz bis 16MHz
2nur Ubertragungsstrecke

3{iber Luft

4zu erwartende Rate, alle Verluste eingerechnet

Saus Testmessung fiir Gesamtaufbau abgeschitzt
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6. Zusammenfassung

Ziel der Diplomarbeit war es, alle Komponenten fiir einen kompakten, schnellen und
einfach zu bedienenden Quantenkryptographie-Aufbau zu testen mit denen in einem
néchsten Schritt ein funktionierendes Quantenkryptographie-Experiment realisiert wer-
den kann.

Schon sehr bald konnte eine funktionierende Sendeeinheit (Alice) getestet werden,
welche alle Erwartungen erfiillte und sich im Laufe der Zeit als sehr stabile Einheit fiir
weitere Experimente erwies. Mit einer Grundfrequenz von 2MHz sendet Alice 5ns brei-
te Pulse mit einer mittleren Photonenzahl von p = 0.1, deren Polarisation zufillig in
einer der vier Richtung H, V, +45° oder —45° liegt, wobei jeder Puls einer bestimmten
Polarisationsrichtung von einer separaten Laserdiode erzeugt wird. Die Sichtbarkeit am
Ausgang von Alice betrigt fiir die H/V-Polarisation 99% und fiir die +45°-Polarisation
97%. Fiir die neuartige Synchronisation in diesem Experiment sendet eine fiinfte Laser-
diode jeden 100sten schwachen Puls einen hellen, zirkular polarisierten Puls mit einer
Liange von 1pus. Der Ausgang kann mit ein Teleskopsystem iiber Luft oder mit einem
Faserkoppler iiber Glasfaser ausgekoppelt werden. Fiir den gesamten Aufbau wurden
keine aktiven optischen Komponenten verwendet. Die optischen Elemente wurden iiber
eine Elektronik und einen PC angesteuert. Alle verwendeten Teile wurden so gewéhlt,
dass einer Verkleinerung der sendenden Einheit Alice auf die Gréfle eines herkomlichen
Modems oder einer PC-Steckkarte nichts mehr im Weg steht.

Der Schwerpunkt beim Aufbau der Empfangseinheit Bob lag in der Entwicklung von
kompakten und einfach zu bedienenden Detektormodulen. Das Kernstiick eines derar-
tigen Moduls bildet eine Si-SPAD. Diese Diode wurde mit einer Elektronik beschaltet,
welche ein einfaches Einstellen der Kiihltemperatur (Raumtemperatur bis —30°C) und
der Spannung iiber Durchbruch von aufien erlaubt. Nach dem richtigen Positionieren mit
der ebenfalls sehr kompakt implemtierten Justiereinheit wird dem Anwender nur mehr
das Verbinden mit dem Netzgeréit und das Abnehmen des NIM-Signals abverlangt. Die
Dunkelzéhlrate der Detektormodule liegt bei etwa 200 Zidhlereignisse pro Sekunde und
die Z#hlrate hat einen linearen Bereich bis etwa 100.000 Ereignisse pro Sekunde. Mit
diesen angefertigten Detektormodulen konnte ein Testaufbau fiir Bob realisiert werden.
Die aus den Ergebnissen der Messung abgeleiteten Werte von einer Ubertragungsrate
im kHz-Bereich und einer Fehlerrate unter 2% sind bemerkenswert und das erfreuliche
Ergebnis meiner Diplomarbeit.

Trotz dieser bereits sehr guten Resultate soll der Blick in die Zukunft gehen und dar-
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6. Zusammenfassung

an gearbeitet werden, diese Werte weiter zu verbessern. Das Konzept von Alice kdnnte
dahingehend verbessert werden, als dass die vier Laserdioden auf einem Halbleiterstiick
direkt nebeneinander sitzen und somit Platz sparender untergebracht wéren. Die weite-
ren optischen Komponenten (Strahlteiler, A/2-Plidttchen) konnten direkt beriihrend an-
geordnet werden oder in einem Stiick gefertigt werden. Der Umstieg auf SMD-Bauweise
bei den Elektronikteilen kénnte die Grofie der Elektronik um mehr als den Faktor zehn
verringern. Die Ubertragungsrate kann in dem bestehenden Konzept sowohl auf Bob’s
als auch auf Alice’s Seite sehr einfach erhoht werden. Die Detektoren sind sicher jene
Einheiten, welche bei Bob den grofiten Raum beanspruchen. Auch hier geht die Uberle-
gung dahin, alle vier Detektoren auf einem Halbleitermaterial unterzubringen. Fiir Optik
und Elektronik gilt hier das Gleiche wie bei Alice.

Ein grofler Teil der hier angefiihrten Verbesserungsvorschlidge wird in der néchsten
Stufe dieses Experiments implementiert werden. Vielleicht sieht die Version X dieses
Projekts ja wie die nun folgende letzte Abbildung aus...
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A. Plane

Die Pléne auf den folgenden fiinf Seiten (VI bis X) beziehen sich auf die in der unten abge-
bildeten Ansicht bezeichneten Teile des Detektormoduls und wurden in der dem Institut
fiir Experimentalphysik zugehorigen mechanischen Werkstétte gefertigt. Der Sockel, auf
dem das Detektormodul befestigt ist, besteht aus einem fiinf Zentimeter dickem Alu-
minium Zylinder, welches an Ober- und Unterseite mittels Gewindebohrungen mit dem
Schlitten bzw. der Bodenplatte verschraubt ist.
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Zu guter Letzt mdchte ich mich bei den Herren Goscinny® und Uderzo* bedan-
ken, die schon frith mein Interesse an der Quantenkryptographie weckten (siehe

Abb. B.1).

In Nemossus, der Hochburg fiir neue Technologien, kurz vor Christi Geburt...

‘Das ist unser abhor-
sicheres Kommunikations-
system ! Basierend auf den
Gesetzen der Quanten-

theorie !

Chef ! Die Herren Asterix
und Obelix waren hier !

Der Professor
wollte aber Wache ! _Sofort
offensichtlich zu mir |
nichts mit
den beiden
kryptischen
Herren zu
tun haben
Asterix, ich hab” ihri Spater wurde
Quantenkryptodingsbums ; das System
| )
unterbrochen ! Ausgezeichnet 32r$e?;gr?|l§gm
o Jetzt werden wir Nachrichtén-
@ ‘ m;}'[ﬁ'?ggﬁ :mt bermittier
g B ; wurden durch

Legionare aus
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Abbildung B.1.: Quantenkryptographie in der Antike (aus Asteriz und der Arverner-

schild)

3Texter von Asterix
4Zeichner von Asteriz
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